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GOVERNO DO DISTRITO FEDERAL

SECRETARIA DE ESTADO DE GESTAO DO TERRITORIO E HABITACAO DO

ﬁ DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

EDITAL DE LICITACAO DE PREGAO ELETRONICO N2 02/2018 — SEGETH/SUAG/CPL

MODALIDADE: PREGAO ELETRONICO
TIPO: Menor Prego
REGIME DE EXECUCAO: Empreitada por preco unitario

PROCESSO N2: 00390-00009130/2017-08 (processo SEI)
INTERESSADO: Secretaria de Estado de Gestdo do Territdrio e Habitacdo do Distrito Federal.

OBJETO: Aquisicao de 700 (setecentas) licengas de solugao de antivirus (antimalware) de forma a prover
seguranca e protecdo para computadores desktops, notebooks e servidores de rede para os sistemas
operacionais existentes na SEGETH, com garantia de funcionamento pelo periodo de 36 (trinta e seis)
meses, incluindo todos os softwares e suas licengas de uso, gerenciamento centralizado, servicos de
implantacdo, garantia e atualizacdo continua e transferéncia de conhecimento de toda a solugdo,
conforme especificacdes e condicdes estabelecidas no Termo de Referéncia - Anexo | deste Edital.

PROCESSO UNIDADE ORCAMENTARIA | PROGRAMA DE TRABALHO | FONTE

00390-00009130/2017-08 | 28901 15.451.6208.1471.0009 169

ELEMENTO DE DESPESA: 44.90.39

VALOR TOTAL ESTIMADO: RS 68.187,00 (sessenta e oito mil, cento e oitenta e sete reais).
DATA DE ABERTURA: 05/06/2018
HORARIO: 09:30 horas

REFERENCIA DE TEMPO: Todas as referéncias de tempo mencionadas no edital tém como base o horario
de Brasilia, Distrito Federal, bem como os registros do sistema eletrénico.

ENDERECO: As propostas serdo recebidas exclusivamente por meio eletrébnico no endereco
www.comprasgovernamentais.gov.br. UASG: 926209.

EDITAL DE LICITACAO DE PREGAO ELETRONICO

O Distrito Federal, por meio da Secretaria de Estado de Gestdao do Territério e Habitagcdo do Distrito
Federal, CNPJ n.2 02.342.553/0001-58, no uso de suas atribuicbes legais, torna publico, para o
conhecimento dos interessados, que fara realizar licitacdo na modalidade de PREGAO ELETRONICO, do
tipo menor preco por item, para aquisicdo do objeto deste edital, que serd conduzido pelo pregoeiro
Daniel Riehl, designado pela Portaria n.2 11, de 31 de janeiro de 2018, publicado no DODF n¢ 24, de
02/02/2018, pagina 68, e equipe de apoio.
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O presente certame serd regido pela Lei no 10.520/2002, regulamentado pelo Decreto Federal no
5.450/2005, acolhido no Distrito Federal pelo Decreto 25.966/2005, Lei no 8.666/1993 e alteracGes
posteriores, Lei Complementar no 123/2006, Decreto Federal n.2 7.174/2010 recepcionado no ambito do
Distrito Federal pelo Decreto Distrital n.2 37.667/2016, Decretos Distritais: 26.851/2006 e 36.520/2015,
bem como as demais normas pertinentes aplicdveis ao objeto, observadas as condi¢bes estabelecidas
neste instrumento convocatério e seus anexos.

O Pregdo Eletronico sera realizado em sessdo publica, por meio de sistema eletrénico que promova a
comunicacdo pela INTERNET, mediante condi¢Ges de seguranga, utilizando-se, para tanto, os recursos da
criptografia e autenticacdo em todas as suas fases.

Os trabalhos serdao conduzidos por servidor designado, denominado pregoeiro, mediante a insercdo e
monitoramento de dados gerados ou transferidos para o aplicativo “Licitacdes” constante da pagina
eletrbnica www.comprasgovernamentais.gov.br, que terd, dentre outras, as seguintes atribuicdes:
coordenar o processo licitatério; receber, examinar e decidir as impugna¢des e consultas ao edital,
apoiado pelo setor responsavel pela sua elaboracdo; conduzir a sessao publica na internet; verificar a
conformidade da proposta com os requisitos estabelecidos no instrumento convocatério; dirigir a etapa
de lances; verificar e julgar as condi¢cdes de habilitacdo; receber, examinar e decidir os recursos,
encaminhando a autoridade competente quando mantiver sua decisdo; indicar o vencedor do certame;
adjudicar o objeto, quando ndao houver recurso; conduzir os trabalhos da equipe de apoio; e encaminhar
o processo devidamente instruido a autoridade superior e propor a homologacao.

O Edital estara disponivel gratuitamente no Portal de Compras Governamentais, no endereco eletrénico
www.comprasgovernamentais.gov.br.

1. DA IMPUGNAGAO E PEDIDO DE ESCLARECIMENTO

1.1. Para impugnar o presente Edital qualquer licitante podera fazé-lo até 2 (dois) dias uteis que
antecederem a abertura da sessao publica, na forma eletronica, via e-mail cpl@segeth.df.gov.br, cabendo
ao pregoeiro decidir sobre a peticao.

1.1.1. Caberd ao pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do edital, decidir sobre a
impugnacdo no prazo de até 24 (vinte e quatro) horas, conforme art. 18, § 12, do Decreto n.2 5.450/2005.

1.1.2. Acolhida a impugnacao, serd definida e publicada nova data para realizacdo do certame somente se
houver alteracdo no tocante a formulacdo da proposta de precos.

1.2. Os pedidos de esclarecimentos referentes ao processo licitatdrio deverdo ser envidados ao pregoeiro,
até dois dias Uteis anteriores a data fixada para abertura da sessdo publica, na forma eletronica via e-mail
cpl@segeth.df.gov.br, cabendo ao pregoeiro decidir sobre a peti¢do.

1.2.1. As informagBes e/ou esclarecimentos serdo prestados pelo pregoeiro no site
www.comprasgovernamentais.gov.br, ficando todos os Licitantes obrigados a acessa-lo para obtencdo das
informacdes prestadas pelo pregoeiro.

1.3. Qualquer cidaddo é parte legitima para impugnar edital de licitacdo por irregularidade na aplicacdo
da Lei n2 10.520/2002, até dois dias Uteis anteriores a data fixada para abertura da sessdo publica, na
forma eletrdnica, via e-mail cpl@segeth.df.gov.br.

1.3.1. Caberd ao pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do edital, decidir sobre a
impugnacdo no prazo de até 24 (vinte e quatro) horas, conforme art. 18, § 12, do Decreto n.2 5.450/2005.

2. CONDICOES DE PARTICIPACAO NO PREGAO ELETRONICO

2.1. Poderdo participar deste Pregdo Eletronico os interessados do ramo de atividade do objeto desta
licitacdo, cadastrados no Sistema de Cadastramento Unificado de Fornecedores — SICAF e previamente
credenciados perante o sistema eletronico provido pela Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo (SLTl), meio do sitio
www.comprasgovernamentais.gov.br, que atenderem as exigéncias constantes deste EDITAL e de seus
ANEXOS.
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2.1.1. Para ter acesso ao sistema eletrénico, os interessados em participar deverdo dispor de chave de
identificacdo e senha pessoal, obtidas junto a SLTI, onde também deverdo informa-se a respeito do seu
funcionamento e regulamento e receber instru¢des detalhadas para sua correta utilizagao.

2.1.2. O cadastramento no SICAF deverd ser realizado pelos interessados em quaisquer das Unidades
Cadastradoras situadas em 6rgao ou entidade da Administracdo Publica.

2.1.3. A Secretaria de Estado de Gestdo do Territério e Habitacdo ndo é Unidade Cadastradora do SICAF
para fins do disposto no subitem 2.1.2 deste EDITAL.

2.1.4. Os interessados poderdao consultar a listagem contendo as Unidades Cadastradoras no Portal de
Compras Governamentais (AJUDA > SICAF > Onde se cadastrar?).

2.2. A simples participacdo na licitacdo importa total, irrestrita e irretratavel submissdo dos proponentes
as condic¢Oes deste Edital.

2.3. Ndo poderdao concorrer, direta ou indiretamente, nesta licitacdo ou participar do contrato dela
decorrente:

2.3.1. empresas que:
| - Ndo explorem o ramo de atividade compativel com o objeto desta licitagdo;
Il — Estejam reunidas em consdrcio, qualquer que seja sua forma de constituicao.

lIl — Se encontrem sob faléncia, concordata, recuperacao judicial ou extrajudicial, concurso de credores,
dissolucdo, liquidagao, estrangeiras que nao funcionem no pais;

IV — Tenham sido declaradas inidéneas ou punida com suspensdes do direito de licitar ou contratar com
Poder Publico, aplicada por qualquer das esferas de Governo, enquanto perdurarem os motivos
determinantes de sua puni¢do ou até que seja promovida sua reabilitacdo;( Parecer n? 1.506/2012 e
650/2013-PROCAD/PGDF);

V - Estejam impedidas de licitar e contratar com a Unido, os Estados, o Distrito Federal ou com os
Municipios, nos termos do art. 72 da lei n2 10.520/2002;

VI - Isoladamente ou em consdrcio, seja responsavel pela elaboracdo do termo de referéncia, ou do
projeto basico ou executivo, ou da qual o autor do projeto seja dirigente, gerente, acionista ou detentor
de mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsdvel técnico ou
subcontratado.

2.3.2. Pessoas fisicas ndo empresarias.

2.3.3. As pessoas fisicas e/ou juridicas que se enquadrem nas hipdteses previstas no art. 92 da lei n2
8.666/1993;

2.3.3.1 O disposto nos subitens anteriores aplica-se ao pregoeiro e membros da equipe de apoio.

2.3.4. E vedada a pessoa juridica, cujo dirigente, administrador, proprietario ou sécio com poder de
direcdo seja cbnjuge, companheiro ou parente, em linha reta ou colateral, por consanguinidade ou
afinidade, até o segundo grau, de: (Decreto n2 37.843/16)

| - agente publico com cargo em comissdo ou fun¢do de confianca que esteja lotado na unidade
responsdvel pela realizacdo da selecdo ou licitagdo promovida pelo 6rgao ou entidade da administracao
publica distrital; ou

Il - agente publico cuja posicdo no orgao ou entidade da administracdo publica distrital seja
hierarquicamente superior ao chefe da unidade responsdvel pela realizacao da selec¢ao ou licitacdo.

2.4. As pessoas juridicas que tenham sécios em comum ndo poderdo participar do certame para o (s)
mesmo (s) item(s).

3. DO ENVIO DAS PROPOSTAS DE PRECOS

3.1. As empresas que desejarem participar do Pregdo deverdo enviar a proposta eletronicamente até o
dia e horario e no endereco eletrénico indicados no preambulo deste Edital, ou no primeiro dia util
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subsequente, na hipotese de ndo haver expediente nessa data, devendo todos os campos do formuldrio
disponibilizado ser preenchidos, observando as orientagdes contidas no mencionado enderego.

3.2. As microempresas e empresas de pequeno porte poderdo participar desta licitacdo em condicoes
diferenciadas, na forma prescrita na Lei Complementar n2 123, de 14 de dezembro de 2006, devendo
para isso fazer o seu devido enquadramento como ME ou EPP em campo préprio no sistema, QUANDO
DO CADASTRO DE SUA PROPOSTA, DECLARANDO assim, para fins legais, sob as penas da lei, que
cumprem os requisitos legais para a qualificagdo como microempresa ou empresa de pequeno porte nas
condi¢des do Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, instituido pela Lei
Complementar n2. 123, de 14 de dezembro de 2006, em especial quanto ao seu art. 3¢, que estdo aptas a
usufruir do tratamento favorecido estabelecido nos seus artigos 42 a 49 e que ndo se enquadram nas
situagdes relacionadas no §42 do art. 32 da citada Lei Complementar.

4. DO CREDENCIAMENTO E DA REPRESENTAGCAO

4.1. O credenciamento é a condicdo obrigatéria para formulagdo de lances e praticar todos os atos neste
Pregdo, que se dara pela atribuicdo de chave de identificacdo e de senha, pessoal e intransferivel, para
acesso ao sistema eletronico, obtida no site www.comprasgovernamentais.gov.br.

4.1.1 A chave de identificacdo e a senha terdo validades indeterminadas e poderdao ser utilizadas em
gualquer Pregdo Eletronico realizado no Comprasnet, salvo quando canceladas por solicitacdo do
credenciado ou por iniciativa da Secretaria de Logistica e Tecnologia da Informagdo — SLTI do Ministério
do Planejamento, Orcamento e Gestao.

4.2. As licitantes ou seus representantes legais deverdo estar previamente credenciados junto ao sistema
para participarem do certame.

4.3. O credenciamento da licitante, bem como sua manutencdo, dependerd de registro cadastral
atualizado no SICAF.

4.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal do licitante ou de
seu representante legal e na presuncdao de sua capacidade técnica para realizacdo das transacoes
inerentes ao pregao eletronico.

4.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo a Secretaria de Logistica e
Tecnologia da Informagdo-SLTI/MPOG, provedor do sistema, ou a Secretaria de Estado de Gestdo do
Territorio e Habitacdo, promotora da licitacdo, responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiro.

4.6. A representacdo do licitante far-se-a por meio de instrumento publico de procuracdo e/ou particular
com firma reconhecida em cartério, que comprove os necessdrios poderes para praticar todos os atos
inerentes ao certame em nome do proponente. Em sendo sécio, proprietario, dirigente (ou assemelhado)
da empresa proponente, deverd apresentar cdpia do estatuto ou contrato social, ou instrumento
especifico no qual estejam expressos seus poderes para exercer e assumir obrigacdes em decorréncia de
tal investidura.

4.7. O licitante devera manifestar, em campo proprio do sistema eletrénico, bem como preencher as
seguintes Declaracoes on line, fornecidas pelo Sistema de Pregdo Eletronico do Comprasnet:

4.7.1. Declaragao de Inexisténcia de Fato Superveniente, atestando, sob as penas da lei, que até a
presente data inexistem fatos impeditivos para sua habilitacdo no presente processo licitatério, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.7.2. Declaragdao de que n3ao emprega menores de dezoito anos em trabalho noturno, perigoso ou
insalubre, ou menores de dezesseis anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir
de quatorze anos, regulamentada pelo Decreto n2 4.358/02;

4.7.3. Declaragao de elaboragao independente de proposta, em cumprimento ao disposto na Instrugao
Normativa SLTI n2 2/2009, de 16/09/2009, publicada no DOU de 17/09/2009;

4.7.4. Comprovacdo, exigida somente para microempresa e empresa de pequeno porte, de
enquadramento em um dos dois regimes, caso tenha se utilizado e beneficiado do tratamento
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diferenciado e favorecido na presente licitagdo, na forma do disposto na Lei Complementar n2 123/06.

4.7.5. Declaracdo de que cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do Edital.

4.8. Nenhuma pessoa fisica ou juridica, ainda que credenciada por procuracao legal, podera representar
mais de uma Licitante.

5. DA PROPOSTA DE PRECOS NO SISTEMA ELETRONICO

5.1. O licitante sera responsdvel por todas as transacdes que forem efetuadas em seu nome no sistema
eletronico, assumindo como firmes e verdadeiras sua proposta e lances.

5.2. Incumbira ao licitante acompanhar as operac¢des no sistema eletronico durante a sessdo publica do
pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.3. A participacdo no pregdo dar-se-a por meio da digitacdo da senha privativa do licitante.

5.4. Os licitantes deverao inserir proposta, em lingua portuguesa, com o com valor unitdrio em moeda
nacional do Brasil para cada item cotado, informando uma unica marca para cada item até a data e
hora marcada para o recebimento das propostas, exclusivamente por meio do sistema eletrénico, no
endereco  eletrbnico  www.comprasgovernamentais.gov.br, guando, entdo, encerrar-se-3,
automaticamente, a fase de recebimento de propostas.

5.5. A (s) empresa (s) vencedora (s) deverd (3o) protocolizar (em) sua (s) proposta (s) original (ais)
juntamente com a (s) documentacdo (6es) de habilitacdo, em envelope fechado e identificado o pregdo,
no prazo maximo de 03 (trés) dias Uteis, contados a partir da declara¢cdo dos vencedores no sistema, na
Secretaria de Estado de Gestao do Territério e Habitacdo, situada no endereco: SCS Quadra 06 Bloco A
Lotes 13/14, Setor Comercial Sul, Comissdo Permanente de Licitagdes — 32 andar— CEP 70.306-918 —
Brasilia/DF, devendo a (s) proposta (s):

a) nome da proponente, endereco, numeros do CNPJ e da Inscricdo Estadual ou do Distrito Federal;

b) preco unitario e total de cada item cotado, devendo estar inclusos nos precos ofertados todos os
tributos, embalagens, encargos sociais, frete, seguro e quaisquer outras despesas que incidam ou
venham a incidir sobre o objeto desta licitacdo;

c) Conter a indicacdo de todas as caracteristicas dos produtos cotados, com especifica¢cdes claras e
detalhadas, de forma a demonstrar que atendem as especificacdes constantes no Anexo | deste Edital;

d) prazo de validade da proposta que ndo podera ser inferior a 60 (sessenta) dias, contados da data de
sua entrega;

e) Conter prazo de entrega ndo superior a 15 (quinze) dias uteis, contados a partir da
retirada/recebimento da respectiva Nota de Empenho ou do Pedido de Fornecimento;

f) Conter a indicacdo de uma Unica marca para cada item cotado.
g) Conter, anexos, Termo de Confidencialidade, conforme modelo exigido no ANEXO VI deste Edital;

5.6. Para efeito de aceitabilidade da proposta, ndo serdo admitidos valores unitarios e globais superiores
aos precos oficiais ou estimados pela Administracdo Publica. O desrespeito a essa regra levard o item a
ser considerado fracassado, caso ndo se obtenha éxito com a negociacao a ser solicitada, seguindo a
ordem de classificagao.

5.7. Se na proposta a especificacdo estiver incompleta e na auséncia de qualquer discordancia da
especificacdo prescrita neste edital, serd considerada igual a exigida, obrigando-se o proponente a
execucao dos servicos de forma que atenda plenamente ao estabelecido no Anexo | deste Edital.

5.8. Caso os prazos de que trata o item 5.5 ndo estejam expressamente indicados na proposta, os
mesmos serdo considerados como se nela estivessem para efeito de julgamento.

5.9. Em nenhuma hipdtese podera ser alterado o contelddo da proposta apresentada, seja com relagao a
prazo e especificacdes do produto ofertado ou qualquer condicdo que importe modificacdo dos seus
termos originais, ressalvadas apenas aquelas alteracdes destinadas a sanar evidentes erros formais.
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6. DA ABERTURA DA SESSAO, DO JULGAMENTO E DA ADJUDICAGAO

6.1. No julgamento das propostas sera adotado o critério de MENOR PRECO POR ITEM, ndo sendo aceito
valor acima do estimado divulgado no Anexo | e desde que atendidas as condigdes estabelecidas neste
Edital.

6.2. O pregoeiro podera, se necessario, suspender a sessdo para recorrer a setores técnicos internos e
externos, bem como aos érgdos requisitantes dos servicos objeto deste Pregdo, a fim de obter parecer
gue possibilite melhor julgamento da documentacdo e das especificacdes do servico contida na proposta,
definindo nova data para continuidade da sessdo licitatdria.

6.3. Serd verificada a conformidade das propostas apresentadas com os requisitos estabelecidos no
Instrumento Convocatédrio, sendo desclassificadas as que estiverem em desacordo.

6.4. Nao serdo aceitas propostas que apresentarem precos globais ou unitarios simbdlicos, irrisérios ou
de valor zero.

6.5. Serdo desclassificadas propostas que contenham precos excessivos ou manifestamente inexequiveis,
assim entendidos:

| — precos excessivos, quando 0os mesmos apresentarem valores superiores ao pre¢o estimado constante
deste Ato Convocatério/Anexo;

Il — precos unitdrios ou totais inexequiveis, quando forem inferiores ao custo de producdo, acrescidos dos
encargos legais, quando o licitante sera convocado para demonstrar a exequibilidade do preco ofertado,
e, se ndo demonstrado, sera desclassificado.

6.6 Os precos oferecidos devem estar compativeis com os praticados no mercado.

6.7. A partir do horario previsto no sistema e informado no edital, terd inicio a sessao publica do pregao
eletrénico, com a divulgacdo das propostas de precos recebidas.

6.8. Aberta a etapa competitiva, os licitantes classificados poderdao encaminhar lances exclusivamente por
meio do sistema eletronico, sendo o licitante imediatamente informado do recebimento do seu lance e
respectivo horario de registro e valor.

6.9. Os licitantes poderao oferecer lances sucessivos, observado o hordrio fixado pelo pregoeiro para a
abertura da sessdo de lances e as seguintes condicdes:

6.9.1. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema, nos termos do art. 24, § 32, do Decreto n2 5.450/2005;

6.9.2. No caso de lances de mesmo valor, prevalecera aquele que for recebido e registrado em primeiro
lugar;

6.9.3. Poderdo ser enviados lances superiores ao menor lance registrado para a primeira colocagdo com a
finalidade de se disputar as colocagdes subsequentes.

6.10. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado vedado a identificagdao do detentor do lance.

6.11. A etapa de lances da sessdo publica serd encerrada por decisdo do pregoeiro.

6.13. As microempresas e empresas de pequeno porte terdo tratamento diferenciado e favorecido por
forca do que dispGe o artigo 44 da Lei Complementar n? 123/2006, observadas as seguintes regras:

6.13.1. As Proponentes deverao para isso fazer o seu devido enquadramento como ME ou EPP em campo
préprio no sistema, quando do cadastro de sua proposta, DECLARANDO assim, para fins legais, sob as
penas da lei, que cumprem os requisitos legais para a qualificacdo como microempresa ou empresa de
pequeno porte nas condi¢des do Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte,
instituido pela Lei Complementar n2. 123/2006, em especial quanto ao seu art. 32, que estdo aptas a
usufruir do tratamento favorecido estabelecido nos seus artigos 42 a 49 e que ndo se enquadram nas
situagOes relacionadas no §42 do art. 32 da citada Lei Complementar.

6.13.2. Sera assegurada, como critério de desempate, preferéncia de contratacdo para as microempresas
e empresas de pequeno porte.
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6.13.3. Entende-se por empate aquelas situagcbes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superior ao
melhor precgo (§ 22 do artigo 44 da Lei Complementar 123/2006).

6.13.4. A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta
de preco inferior aquela considerada vencedora do certame, situacdo em que serd adjudicado em seu
favor o objeto licitado (inciso |, artigo 45 da Lei Complementar 123/2006).

6.13.5. Ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma do
subitem anterior, serdo convocadas as remanescentes que porventura se enquadrem na hipdtese da
condicdo do subitem 6.13.3, na ordem classificatdria, para o exercicio do mesmo direito (inciso Il, artigo
45 da Lei Complementar 123/2006).

6.13.6. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem no intervalo estabelecido na condicdo do subitem 6.13.3, serd efetuado sorteio
aleatdrio e automatico pelo sistema, entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

6.13.7. A microempresa ou a empresa de pequeno porte mais bem classificada serd convocada para
apresentar nova proposta no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, sob
pena de preclusdo (§ 32 do artigo 45 da Lei Complementar 123/2006).

6.13.8. Na hipotese da ndo contratacdo nos termos previstos no subitem 6.13, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame (§ 12 do artigo 45 da Lei
Complementar 123/2006).

6.13.9. O disposto no item 6.13.2 somente se aplicara quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte (§ 22 do artigo 45 da Lei Complementar
123/2006).

6.14. Por for¢a do que dispde o art. 32 da Lei n? 8.248/91 e do Decreto Distrital n? 37.667/2016 que
recepcionou o Decreto Federal n? 7.174/2010, sera assegurada a preferéncia na contratacdo, para
fornecedores de bens e servicos de informatica e automacao, observada a seguinte ordem:

| - bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo
Basico (PPB), na forma definida pelo Poder Executivo Federal;

Il - bens e servigos com tecnologia desenvolvida no Pais; e
Il - bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.

6.14.1. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do subitem
6.14 terdo prioridade no exercicio do direito de preferéncia em relagcdo as médias e grandes empresas
enguadradas no mesmo inciso.

6.14.2. Consideram-se bens e servicos de informatica e automacdo com tecnologia desenvolvida no Pais
aqueles cujo efetivo desenvolvimento local seja comprovado junto ao Ministério da Ciéncia e Tecnologia,
na forma por este regulamentada.

6.14.3. A comprovacao do atendimento ao PPB dos bens de informatica e automacao ofertados sera feita
mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos incentivos fiscais
regulamentados pelo Decreto n? 5.906/2006, ou pelo Decreto n® 6.008/2006.

6.14.3.1. A comprovagao prevista no subitem 6.14.3. serad feita:

6.14.3.1.1. eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia e
Tecnologia ou da Superintendéncia da Zona Franca de Manaus - SUFRAMA; ou

6.14.3.1.2. por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia ou pela
SUFRAMA, mediante solicitacdo do licitante.

6.14.4. O exercicio do direito de preferéncia sera concedido, apds o encerramento da fase de lances,
observando os seguintes procedimentos:
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6.14.4.1. A Proponente quando do cadastro de sua proposta no site www.comprasnet.gov.br deverd
anexar no icone Proposta Habilitacdo, no Tipo Documento (Juridico ou Técnico) declaracdo, sob as penas
da lei, de que atende aos requisitos estabelecidos nos incisos | ou Il ou lll do subitem 6.14 deste Edital, e
ainda, se for o caso, que atende aos requisitos legais para a qualificagdo como microempresa ou empresa
de pequeno porte, conforme modelo contido no anexo VI deste Edital, assim como o(s) documento(s)
comprobatério(s) de cumprimento dos requisitos estabelecidos nos incisos | ou Il ou Ill do subitem 6.14.3
deste Edital;

| - apds a andlise da declaragao e documentacgado inseridas no sistema para a comprovac¢ao do direito de
preferéncia previsto no subitem 6.14, serd efetuada a classificacdo do(s) licitante(s) cuja (s) proposta (s)
final (is) esteja(m) situada(s) até dez por cento acima da melhor proposta vélida, para o exercicio do
direito de preferéncia;

Il — serdao primeiramente convocados a exercer o direito de preferéncia os fornecedores de bens e
servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico
(PPB), na forma definida pelo Poder Executivo Federal (art. 52, |, do Decreto 7.174/2010), na ordem de
classificacdo, para que possam oferecer nova proposta ou novo lance para igualar ou superar a melhor
proposta valida no prazo maximo de 5 (cinco) minutos, sob pena de preclusdo, a partir da solicitagcdo do
pregoeiro no Chat de mensagem do sistema, caso em que serd declarado vencedor do certame;

Il - se a classe, contida no inciso |l do subitem 6.14.4.1 deste Edital, ndo exercer o direito, serdo
convocados os fornecedores de bens e servicos com tecnologia desenvolvida no Pais (art. 52, Il, do
Decreto 7.174/2010);

IV — por fim, se as duas classes, contidas nos incisos Il e Ill do subitem 6.14.4.1 deste Edital, ndo
exercerem o direito, serdo convocados os fornecedores de bens e servicos produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal (art. 59, Ill, do Decreto
7.174/2010);

V - caso nenhuma empresa classificada venha a exercer o direito de preferéncia, serd declarada
vencedora a licitante detentora da proposta originalmente vencedora do certame;

VI - no caso de empate de precos entre licitantes que se encontrem na mesmo ordem de classificacao,
proceder-se-a ao sorteio para escolha do que primeiro poderd ofertar nova proposta.

6.15. Apds o encerramento da etapa de lances da sessao publica, o pregoeiro podera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado lance mais vantajoso, para que
seja obtida melhor proposta, observado o critério de julgamento, ndao se admitindo negociar condi¢des
diferentes daquelas previstas no edital.

6.16. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.17. Encerrada a fase de lance o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
compatibilidade do preco em relagdo ao estimado para contratacao e verificara a habilitacdo do licitante
conforme disposto neste edital.

6.17.1. A licitante classificada em primeiro lugar devera encaminhar, no prazo de até 120(cento e vinte)
minutos, contadas da solicitacdo do pregoeiro, enviar arquivo por meio da opg¢do “Enviar Anexo” do
Sistema COMPRASNET ou pelo e-mail cpl@segeth.df.gov.br, a proposta de pregos adequada ao ultimo
lance ou valor negociado e demais documentos estabelecidos no item 5.5 (Dos requisitos da proposta de
precos), quando solicitados pelo pregoeiro (Decreto n? 5.450/2005).

6.18. Caso ndo sejam realizados lances, serd verificada a conformidade entre a proposta de menor valor e
o estimado para a contratagado.

6.19. Constatado o atendimento pleno as exigéncias habilitatérias e do edital, sera declarado o
proponente vencedor, sendo-lhe adjudicado o objeto para o qual apresentou proposta.

6.19.1. A adjudicacdo sera realizada por item.

6.20. Se a proposta nao for aceitavel ou se o proponente ndao atender as exigéncias habilitatérias, o
pregoeiro examinard as ofertas subsequentes, na ordem de classificacdo, até a apuracdo de uma proposta
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gue atenda ao edital.

6.21. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do Pregao Eletronico, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepgdo dos lances, retornando o
pregoeiro, quando possivel, sua atuagao no certame, sem prejuizos dos atos realizados;

6.22. Quando a desconexdo persistir por tempo superior a dez minutos, a sessdo do Pregdo Eletronico
sera suspensa e tera reinicio somente apds comunicagdo expressa aos operadores representantes dos
participantes, através de mensagem eletronica (e-mail) divulgando data e hora da reabertura da sessao;

6.23. No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou falhas que nao
alterem a substdncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficidcia para fins de
habilitacdo e classificacao.

6.24. Verificando-se, no curso da analise, o descumprimento de requisitos estabelecidos neste Edital e
seus Anexos, a proposta sera desclassificada.

6.25. A licitante vencedora deverd protocolar no prazo maximo de 3 (trés) dias Uteis, contados a partir da
declaracdo dos vencedores no Sistema, sua proposta original devidamente adequada ao preco
negociado, bem como a documentac¢ao de habilitacdo, nos termos do item 5.5 deste Edital.

7. DA HABILITACAO

7.1. O licitante deverd langar as declaragbes abaixo listadas, de forma eletrénica, conforme
disponibilizado no Sistema do comprasnet, no momento do lancamento da proposta:

a) Declaracdo de inexisténcia de fato superveniente;

b) Declaracdo de cumprimento do disposto no inciso XXXIIl do art. 7o da Constituicdo Federal. (Incluido
pela Lei n2 9.854, de 1999), conforme Anexo Il deste edital;

c) Declaracdo de que a empresa concorda com as condi¢Ges estabelecidas neste edital;
d) Declaracdo ME/EPP’s (caso aplicavel);
e) Declaracdo de elaborac¢do independente de proposta.

7. 1. 2. Encerrada a etapa de lances e negociacdo, o pregoeiro solicitard o envio dos documentos exigidos
para a habilitacdo, conforme regulado neste Edital, que devera ser enviado em até 120 (cento e vinte)
minutos, prazo este que podera ser prorrogado por conveniéncia e oportunidade Administrativa, por
meio da opcdo “Enviar Anexo” do sistema Comprasnet, em arquivo Unico, ou pelo e-mail
cpl@segeth.df.gov.br ou incluidos pelos licitantes em campo préprio disponibilizado pelo Sistema.

7.1.2.1. Posteriormente tais documentos deverdo, juntamente com a proposta ser protocolizados, no
prazo maximo de 03 (trés) dias Uteis, contados a partir da declaracdo dos vencedores no Sistema, no
endereco SCS Quadra 06 Bloco A Lotes 13/14, Setor Comercial Sul, Comissdo Permanente de Licitagcdes —
32 andar— CEP 70.306-918 — Brasilia/DF

7.2. Para habilitarem-se na presente licitagdo as empresas deverdao apresentar as documentagdes
relacionadas abaixo:

7.2.1. HABILITACAO JURIDICA
| - registro comercial, no caso de empresa individual;

Il - ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, €, no caso de sociedades por a¢des, acompanhado de documentos de elei¢cdo de
seus administradores;

Il - inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

IV - decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdao para funcionamento expedido pelo érgdao competente, quando a
atividade assim o exigir.
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7.2.2. QUALIFICAGAO TECNICA

| — Comprovacado de aptiddo no desempenho de atividade pertinente compativel em caracteristicas com o
objeto desta licitacdo, por intermédio da apresentacdo de Atestado(s) de Capacidade Técnica, fornecido
(s) por pessoa juridica de direito publico ou privado;

7.2.3. QUALIFICACAO ECONOMICO-FINANCEIRA

| — Certiddo Negativa de faléncia, de concordata, de recuperacado judicial ou extrajudicial (Lei n? 11.101,
de 9.2.2005), expedida pelo distribuidor da sede da empresa, datado dos ultimos 30 (trinta) dias, ou que
esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de pragas com mais de um
cartério distribuidor, deverao ser apresentadas as certiddes de cada um dos distribuidores;

Il — Balango Patrimonial e demais demonstracdes contabeis do uUltimo exercicio social, ja exigiveis e
apresentadas na forma da Lei devidamente registrados, que comprovem a boa situacao financeira da
empresa, vedada a sua substituicdo por balancetes ou balancos provisdrios.

a) as empresas constituidas no ano em curso poderdo substituir o balango anual por balango de abertura,
devidamente autenticado pela Junta Comercial;

b) a boa situacdo financeira da empresa sera avaliada pelos indices de Liquidez Geral (LG) e Liquidez
Corrente (LC) e Solvéncia Geral (SG), resultantes da aplicacdo das seguintes férmulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL

SG =
PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO

c) A licitante que apresentar resultado menor ou igual a 1 (um), em qualquer um dos indices acima,
devera comprovar capital social ou patrimoénio liquido minimo de 10% (dez por cento) do valor total
estimado do(s) item(s) constante(s) do Anexo |, que devera recair sobre o montante do(s) Item(s) que
pretenda concorrer. A comprovacao devera ser feita relativamente a data da apresentacdo da
documentacdo, pelo balango Patrimonial e Demonstragdes Contdbeis do ultimo exercicio social ou pelo
Registro comercial, ato constitutivo, estatuto ou contrato social. (conforme Decisdo n® 5876/2010-TCDF);

7.2.4. REGULARIDADE FISCAL E TRABALHISTA

| — Certidao Negativa de Débitos ou certidao positiva com efeito de negativa, emitida pela Secretaria de
Estado de Fazenda do Distrito Federal, em plena validade, para as empresas com sede ou domicilio fora
do Distrito Federal, que podera ser obtida através do site www.fazenda.df.gov.br;

Il — Certiddo Negativa de Débitos Relativos as Contribuicdes Previdencidrias e as de Terceiros, expedida
pela Secretaria da Receita Federal do Brasil (Anexo XI da Portaria Conjunta PGFN/RFB n2 3, de 2.5.2007),
observado o disposto no art. 42 do Decreto n? 6.106, de 30.4.2007;

Il — Prova de Regularidade para com a Fazenda Nacional que devera ser efetuada mediante certiddo
conjunta expedida pela Secretaria da Receita Federal e Procuradoria-Geral da Fazenda Nacional,
referente aos tributos federais e a Divida Ativa da Unido, por elas administrados, conforme preconizado
no artigo 12 do Decreto n.2 6.106/2007;

IV — Prova de regularidade para com a Fazenda Estadual e Municipal ou Distrital da sede do licitante;

V — Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econobmica Federal, devidamente
atualizado, nos termos da Lei n.2 8.036, de 11 de maio de 1990.
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VI — Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certiddo Positiva com Efeitos de Negativa
emitido pelo Tribunal Superior do Trabalho (em www.tst.jus.br), em cumprimento a Lei n? 12.440/2011,
visando a comprovacdo da inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

7.3. As empresas CADASTRADAS e HABILITADAS PARCIALMENTE no Sistema de Cadastramento Unificado
de Fornecedores — SICAF deverdo apresentar somente os documentos elencados nos subitens 7.2.2.

7.4. E OBRIGATORIO as empresas com sede ou domicilio fora do Distrito Federal apresentar Certiddo
Negativa de Débitos ou certiddo positiva com efeito de negativa, emitida pela Secretaria de Estado de
Fazenda do Distrito Federal, em plena validade, conforme dispde o subitem 7.2.4 inciso |, do Edital.

7.5. A empresa cuja habilitacdo parcial no SICAF acusar no demonstrativo “Consulta Situacdo do
Fornecedor”, impresso na reunido de abertura, algum documento com validade vencida, devera
encaminhar o respectivo documento, em plena validade, a fim de comprovar a regularidade do mesmo.

7.6. Conforme art. 43 da Lei Complementar 123/2006, que teve sua redacdo alterada recentemente pela
Lei Complementar n? 155/16, havendo alguma restricdo na comprovacdo da regularidade fiscal e
trabalhista, sera assegurado o prazo de cinco dias Uteis, cujo termo inicial correspondera ao momento em
gue o proponente for declarado vencedor do certame, prorrogdvel por igual periodo, a critério da
administracao publica, para regularizacao da documentacao, para pagamento ou parcelamento do débito
e para emissdo de eventuais certidées negativas ou positivas com efeito de certiddo negativa.

a) a ndo-regularizagdo da documentacgdo, no prazo previsto neste subitem 7.6, implicara decadéncia do
direito a contratagao, sem prejuizo das sangdes previstas no art. 81 da Lei no 8.666, de 21 de junho de
1993, e neste edital, sendo facultado a Administracdo convocar os licitantes remanescentes, na ordem de
classificagdo, para a assinatura do contrato, ou revogar a licitacao.

7.7. Os documentos necessarios a habilitacdo deverdo ser apresentados em original, ou por qualquer
processo de coOpia autenticada por cartério ou mediante cotejo das cdpias com os originais pelo
pregoeiro ou por membro da equipe de apoio ou publicacdo em d6rgao de imprensa oficial.

7.8. Em nenhuma hipdtese serd aceito protocolo de entrega em substituicdo aos documentos
relacionados neste Edital e nem documento com prazo de validade vencido.

7.9. Os documentos apresentados para habilitacdo deverdo estar todos em nome e CNPJ da matriz ou
todos em nome e CNPJ da filial, exceto aqueles que comprovadamente sé possam ser fornecidos a matriz
e referir-se ao local do domicilio ou sede do interessado.

7.10. Para os efeitos desta licitacdo, considera-se sede a matriz ou o Unico estabelecimento comercial,
industrial e de prestacdo de servigos da empresa.

7.11. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente
consularizados, exceto os documentos exigidos para comprovacdo técnica de atendimento ao Anexo | —
Termo de Referéncia.

7.12. Quando o documento e/ou certiddes apresentadas ndo informarem a sua validade deverdo estar
datados dos ultimos 90 (noventa) dias, exceto as certidées de comprovacdo de aptiddo técnica e Certidao
de faléncia, de concordata, de recuperacao judicial ou extrajudicial.

8. DAS PENALIDADES
8.1 - Das Espécies

8.1.1 — As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigagdes assumidas,
garantida a prévia defesa, estdo sujeitas as seguintes san¢des em conformidade com o Decreto n? 26.851,
de 30/05/2006, publicado no DODF n? 103, de 31/05/2006, pg. 05/07, alterado pelos Decretos n9s
26.993/2006, de 12/07/2006, 27.069/2006, de 14/08/2006 e 35.831/2014, de 19/09/2014.

| - adverténcia;

Il - multa; e
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Il - suspensao temporaria de participacao em licitagdo, e impedimento de contratar com a Administracdo
do Distrito Federal, por prazo ndo superior a 2 (dois) anos, e dosada segundo a natureza e a gravidade da
falta cometida.

1. para a licitante e/ou contratada que, convocada dentro do prazo de validade de sua proposta, ndo
celebrar o contrato, deixar de entregar ou apresentar documentacao falsa exigida para o certame,
ensejar o retardamento da execucao do seu objeto, comportar-se de modo inidbneo ou cometer
fraude fiscal; a penalidade serd aplicada por prazo ndo superior a 5 (cinco) anos, e a licitante e/ou
contratada sera descredenciada do Sistema de Cadastro de Fornecedores, sem prejuizo das multas
previstas em edital e no contrato e das demais cominacdes legais, aplicadas e dosadas segundo a
natureza e a gravidade da falta cometida;

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que serd concedida sempre que a contratada ressarcir a
Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangdo aplicada com base no
inciso anterior.

8.1.2 - As sangdes previstas nos incisos I, Il e IV do subitem anterior poderao ser aplicadas juntamente
com a do inciso Il, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis.

8.2 - Da Adverténcia

8.2.1 - A adverténcia é o aviso por escrito, emitido quando o licitante e/ou contratada descumprir
gualquer obrigacao, e sera expedido:

| - pela Secretaria de Estado de Gestdo do Territério e Habitacdo do Distrito Federal, quando o
descumprimento da obrigacdo ocorrer no ambito do procedimento licitatério; e

Il - pelo ordenador de despesas se o descumprimento da obrigacdo ocorrer na fase de execucdo
contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

8.3 - Da Multa

8.3.1 - A multa é a sancdo pecuniaria que serd imposta a contratada, pelo ordenador de despesas do
orgdo contratante, por atraso injustificado na entrega ou execug¢do do contrato, e serd aplicada nos
seguintes percentuais:

I - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugao de
servicos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de
9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugao
de servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais
adimplidas em atraso, em carater excepcional, e a critério do d6rgao contratante, quando o atraso
ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo da
obrigacdo contratada;

11 - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo
de entrega, sem prejuizo da aplicacdo do disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatdrio em assinar o contrato ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administragao, recusa parcial ou
total na entrega do material, recusa na conclusdo do servico, ou rescisdo do contrato/nota de empenho,
calculado sobre a parte inadimplente;

V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de
qualquer cldusula do contrato, exceto prazo de entrega.

8.3.2 - A multa serd formalizada por simples apostilamento contratual, na forma do art. 65, § 82, da Lei n2
8.666/93 e serad executada apos regular processo administrativo, oferecido a contratada a oportunidade
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de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagdo, nos termos do
§ 3° do art. 86 da Lei n2 8.666/93, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas a contratada; e
lIl - mediante procedimento administrativo ou judicial de execucao.

8.3.3 — Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, responderd a
contratada pela sua diferenca, devidamente atualizada pelo indice Geral de Precos Mercado (IGP-M) ou
equivalente, que serd descontada dos pagamentos eventualmente devidos pela Administracdo ou
cobrados judicialmente.

8.3.4 - O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do dia seguinte
ao do vencimento do prazo de entrega ou execucdo do contrato, se dia de expediente normal na
reparticdo interessada, ou no primeiro dia Util seguinte.

8.3.5 - Em despacho, com fundamentacao sumaria, podera ser relevado:
| - 0 atraso ndo superior a 5 (cinco) dias; e
Il - a execucdo de multa cujo montante seja inferior ao dos respectivos custos de cobranca.

8.3.6 - A multa podera ser aplicada cumulativamente com outras san¢bes, segundo a natureza e a
gravidade da falta cometida, consoante o previsto do subitem 8.1.2 e observado o principio da
proporcionalidade.

8.3.7 - Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados
e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em admitir atraso
superior a 30 (trinta) dias.

8.3.8 - A sangdo pecuniaria prevista no inciso IV do subitem 8.3.1 ndo se aplica nas hipdteses de rescisao
contratual que ndo ensejam penalidades.

8.4 - Da Suspensao

8.4.1 - A suspensdo é a sancao que impede temporariamente o fornecedor de participar de licitacdo e de
contratar com a Administracdo, e, se aplicada em decorréncia de licitacdo na modalidade pregdo, ainda
suspende o registro cadastral da licitante e/ou contratada no Cadastro de Fornecedores do Distrito
Federal, instituido pelo Decreto n2 25.966, de 23 de junho de 2005, e no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, de acordo com os prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela SECRETARIA DE ESTADO
DE GESTAO DO TERRITORIO E HABITACAO DO DISTRITO FEDERAL, a licitante e/ou contratada permanecer
inadimplente;

Il - por até 90 (noventa) dias, quando a licitante deixar de entregar, no prazo estabelecido no edital, os
documentos e anexos exigidos, quer por via fax ou internet, de forma proviséria, ou, em original ou cépia
autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de
validade de sua proposta, nao celebrar o contrato, ensejar o retardamento na execug¢ao do seu objeto,
falhar ou fraudar na execucao do contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes, objetivando obter,
para si ou para outrem, vantagem decorrente da adjudica¢do do objeto da licitagdo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e
c) receber qualquer das multas previstas no subitem anterior e ndo efetuar o pagamento;

8.4.2 - S3o competentes para aplicar a penalidade de suspensao:
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| - a SECRETARIA DE ESTADO DE GESTAO DO TERRITORIO E HABITACAO DO DISTRITO FEDERAL, quando o
descumprimento da obrigacdo ocorrer no ambito do procedimento licitatério; e

Il - o ordenador de despesas do 6rgdo contratante, se o descumprimento da obriga¢cdo ocorrer na fase de
execucao contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

8.4.3 - A penalidade de suspensdo sera publicada no Diario Oficial do Distrito Federal.

8.4.4 - O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando as condutas
ali previstas forem praticadas no ambito dos procedimentos derivados dos pregdes.

8.5 - Da Declaragao de Inidoneidade

8.5.1 - A declaragdo de inidoneidade sera aplicada pelo Secretdrio de Estado ou autoridade equivalente
do 6rgdo de origem, a vista dos motivos informados na instru¢do processual.

8.5.2 - A declaragdo de inidoneidade prevista neste item 8.5 permanecera em vigor enquanto perdura-
rem os motivos que determinaram a punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que a aplicou, e serd concedida sempre que a contratada ressarcir a Administracao pelos
prejuizos resultantes de sua conduta e apds decorrido o prazo da sancao.

8.5.3 - A declaracdo de inidoneidade e/ou sua extingdo sera publicada no Diario Oficial do Distrito
Federal, e seus efeitos serdo extensivos a todos os dérgdos/entidades subordinadas ou vinculadas ao
Poder Executivo do Distrito Federal, e a Administracdo Publica, consoante dispde o art. 87, IV, da Lei n?
8.666, de 1993.

8.6 - Das Demais Penalidades

8.6.1 - As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por
guaisquer outros meios praticarem atos irregulares ou ilegalidades para obtenc¢do no registro no Cadastro
de Fornecedores do Distrito Federal, administrado pela SEGETH, estardo sujeitas as seguintes
penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtencdo do registro, por até 24 (vinte
e quatro) meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaracdo de inidoneidade, nos termos do subitem 8.5;
[l - aplicam-se a este subitem as disposicdes do subitem 8.4.3 e 8.4.4.

8.6.2 - As sancgles previstas nos subitens 8.4 e 8.5 poderdo também ser aplicadas as empresas ou
profissionais que, em raz3o dos contratos regidos pelas Leis Federais n°s 8.666, de 1993 ou 10.520, de
2002:

| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacdo; e

lll - demonstrarem ndo possuir idoneidade para contratar com a Administracdo, em virtude de atos
ilicitos praticados.

8.7 - Do Direito de Defesa

8.7.1 - E facultado a interessada interpor recurso contra a aplicagdo das penas de adverténcia, suspensdo
temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva notificacao.

8.7.2 - O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a
qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias uteis, ou, nesse mesmo prazo, fazé-lo
subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de 5 (cinco)
dias Uteis, contado do recebimento do recurso, sob pena de responsabilidade.

8.7.3 - Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento, e considerar-se-3o os dias consecutivos, exceto quando for explicitamente disposto em
contrario;
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8.7.4 - Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase recursal, a
aplicacdo da sancdo sera formalizada por despacho motivado, cujo extrato devera ser publicado no Didrio
Oficial do Distrito Federal, devendo constar:

| - a origem e o numero do processo em que foi proferido o despacho;

Il - o prazo do impedimento para licitar e contratar;

lIl - o fundamento legal da sangdo aplicada; e

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscricdo no Cadastro da Receita Federal.

8.7.5 - Apds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposicdo, a autoridade
competente para aplicacdo da sang¢do providenciara a sua imediata divulgacdo no sitio
www.comprasgovernamentais.gov.br, e aos demais sistemas eletronicos de contratacdo mantidos por
6rgaos ou entidades da Administracao Publica do Distrito Federal.

8.7.6 - Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as sancoes
aplicadas com fundamento nos subitens 8.2 e 8.3 deste capitulo de penalidades, as quais se formalizam
por meio de simples apostilamento, na forma do art. 65, §82, da Lei n? 8.666, de 1993.

8.7.7 — De acordo com o inciso Il do art 109 da Lei n? 8.666, de 1993, cabera recurso de representacao,
no prazo de 5 (cinco) dias uteis da intimacdo da decisdo relacionada com o objeto da licitacdo ou do
contrato, de que ndo caiba recurso hierarquico, dos atos decorrentes dessa Lei.

8.7.8 - Cabera pedido de reconsideragao, da decisdao do Secretdrio de Estado de Gestao do Territério e
Habitacdo contra os atos decorrentes da Lei n2 8.666, de 1993, conforme o caso, na hipdtese do § 40 do
art. 87 desta Lei, no prazo de 10 (dez) dias Uteis da intimac¢do do ato, na forma do inciso Ill do art. 109 da
Lei n2 8.666, de 1993.

8.8 - Do Assentamento em Registros

8.8.1 - Toda sancdo aplicada sera anotada no histérico cadastral da empresa.

8.8.2 - As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as aplicou.
8.9 - Da Sujeicdo a Perdas e Danos

8.9.1 - Independentemente das sangBes legais cabiveis, regulamentadas pelo Decreto n? 26.851/06 e
suas alteracBes, previstas neste edital, a licitante e/ou contratada ficara sujeita, ainda, a composicdo das
perdas e danos causados a Administracdo pelo descumprimento das obrigacGes licitatérias e/ou
contratuais.

8.10 — Disposi¢cdes Complementares

8.10.1- As sancles previstas nos subitens 8.2, 8.3 e 8.4 do presente capitulo serdo aplicadas pelo
ordenador de despesas do 6rgdo contratante.

8.10.2 — Os prazos referidos neste capitulo soé se iniciam e vencem em dia de expediente no érgao ou na
entidade.

9. DOS RECURSOS ADMINISTRATIVOS

9.1. Declarado o vencedor, qualquer licitante podera manifestar imediata e motivadamente a intengdo de
recorrer, devendo registrar sua intencdo em campo proéprio disponibilizado no sistema eletronico,

9.1.1 O prazo para o registro de intencdo de recursos sera de 30 (trinta) minutos, apds a conclusdo do
procedimento de habilitacdo.

9.1.2 - Sendo aceita a Intengdo de Recurso pelo pregoeiro, o licitante dispde do prazo de 03 (trés) dias
para interposicdo de Recurso, exclusivamente no dambito eletrénico, o qual estara disponibilizado a todos
0s participantes.

9.1.3 - Os demais licitantes poderdao apresentar contrarrazdes, exclusivamente no ambito eletrénico em
até 3 (trés) dias, contados a partir do término do prazo do recorrente.

9.2. O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
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9.3. Os autos do processo permanecerdao com vista franqueada aos interessados, no enderego: SCS
Quadra 06 Bloco A Lotes 13/14, CEP 70.306-918, Brasilia/DF.

9.4 A falta de manifestacdo imediata e motivada da intenc¢do de interpor recurso, no momento da sessdo
deste Pregdo, implicard decadéncia do direito da licitante, podendo o pregoeiro adjudicar os objetos a(s)
vencedora(s).

9.5. Caberd ao pregoeiro receber, examinar, instruir e decidir os recursos impetrados contra suas
decisdes, e, em mantendo a decisdo, submeter ao Subsecretario de Administracdo Geral a decisao final.

9.6. Depois de decididos os recursos e constatada a regularidade dos atos procedimentais, o
Subsecretario de Administracao Geral procederd a homologacao deste Pregao.

9.7. Nao serdo conhecidos os recursos que ndo sejam apresentadas tempestivamente.

9.8. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente
adjudicara o objeto e homologard o procedimento licitatorio.

9.9. Supletivamente sera observado, no que couber, o disposto no art. 109 da lei 8.666/93
10. DO CONTRATO

10.1. Sera obrigatdrio o Termo de Contrato nos casos previstos na Lei 8.666/93, quando a interessada
sera convocada para assinar o respectivo instrumento, dentro do prazo e condi¢cdes estabelecidos, sob
pena de recair o direito a contratacdo, sem prejuizo das san¢des previstas na lei n.2 8.666/93 e alteracdes
subsequentes, no art. 7° da Lei 10.520 e neste Edital.

10.1.1. Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o contrato,
deixar de entregar a documentacdo exigida neste Edital, apresentar documentacdo falsa, ensejar o
retardamento da execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do
contrato, comportar-se de modo inidéneo, fizer declaracdo falsa ou cometer fraude fiscal, garantido o
direito a ampla defesa, ficara impedido de licitar e de contratar com a Administracdo e serd
descrendenciado no SICAF, pelo prazo de até cinco anos, sem prejuizo das multas previstas neste Edital
e/ou no contrato e das demais cominacgGes legais.

10.2. O contrato tera vigéncia de 36 (trinta e seis) meses a partir da sua assinatura.

10.3. Por ocasido da celebracdo do contrato podera sera exigida da licitante vencedora a prestacdo de
uma das seguintes garantias:

| - caucdo em dinheiro, ou em titulos da divida publica, devendo estes ter sido emitido sob a forma
escritural, mediante registro em sistema centralizado de liquida¢do e de custddia autorizado pelo Banco
Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda; (redacdo dada pela Lei n° 11.079, de 2004)

Il - seguro-garantia; ou,
[l - fianga bancaria.

10.3.1. Cabera ao contratado optar por uma das modalidades de garantia acima, no percentual de 2%
(dois por cento) do valor do contrato (Lei n.2 8.666/93, art. 56, paragrafo 29).

10.3.2. A fianca bancaria formalizar-se-a através de carta de fianca fornecida por instituicdo financeira
gue, por si ou pelos acionistas detentores de seu controle, ndo participem do capital ou da dire¢dao da
licitante vencedora, sendo indispensavel expressa renuncia, pelo fiador, aos beneficios do artigo 827, do
Cddigo Civil de 2002.

10.3.3. Toda e qualquer garantia prestada pela licitante vencedora:

a) somente podera ser levantada apds a extincdo do contrato, e quando em dinheiro, atualizada
monetariamente;

b) podera, a critério da Administracdo do Distrito Federal, ser utilizada para cobrir eventuais multas e/ou
para cobrir o inadimplemento de obriga¢cdes contratuais, sem prejuizo da indenizacdao eventualmente
cabivel. Nesta hipdtese, no prazo maximo de 15 (quinze) dias corridos apds o recebimento da notificacdo
regularmente expedida, a garantia devera ser reconstituida;
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c) ficard retida no caso de rescisdo contratual, até definitiva solu¢do das pendéncias administrativas ou
judiciais.
10.3.4. Sem prejuizo das sangdes previstas na lei e neste Edital, a ndo prestacdo da garantia exigida serd

considerada recusa injustificada em assinar o Contrato, implicando na imediata anulacdo da N.E (nota de
empenho) emitida.

10.4. O prazo para assinatura do contrato sera de até 05 (cinco) dias Uteis contados a partir da intimacao
do adjudicatario, podendo ser prorrogado uma vez por igual periodo, desde que ocorra motivo justificado
e aceito pela Administragdo.

10.4.1. A recusa em assinar o contrato sem motivo justificado, devidamente aceito pela Administracao,
implica as sanc¢0es cabiveis a espécie.

10.5. Por ocasido da assinatura do contrato, sera exigida a comprovacao das condi¢des de habilitacao
consignadas neste Edital, as quais deverdo ser mantidas pelo licitante durante a vigéncia do contrato, nos
termos do § 2°, do art. 27, do Decreto 5.450/05.

10.6. O presente Edital fara parte integrante do contrato, bem como seus anexos e a proposta
apresentada pela licitante vencedora.

10.7. O contrato podera ser alterado na ocorréncia de quaisquer fatos estipulados no Art. 65 da Lei n?
8.666/93 e suas alteracdes.

10.8. Incumbira a contratante providenciar a publicacdo resumida do instrumento do contrato e de seus
eventuais termos aditivos no Diario Oficial do Distrito Federal.

10.9. O contrato podera ser rescindido conforme o disposto no artigo 78 com os desdobramentos dos
artigos 79 e 80, todos da Lei 8.666/93.

10.10. E expressamente proibido o uso de m3o de obra infantil, nos termos da Lei Distrital n2 5.061 de 08
de margo de 2013.

11. DO PAGAMENTO
11.1. Para efeito de pagamento, a CONTRATADA deverd apresentar os documentos abaixo relacionados:

| — Certiddo Negativa de Débitos Relativos as Contribuicdes Previdencidrias e as de Terceiros, expedida
pela Secretaria da Receita Federal do Brasil (Anexo XI da Portaria Conjunta PGFN/RFB n2 3, de 2.5.2007),
observado o disposto no art. 42 do Decreto n? 6.106, de 30.4.2007;

Il — Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido pela CEF —
Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

Il — Certidao de Regularidade com a Fazenda do Distrito Federal;

IV — Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certiddo Positiva com Efeitos de Negativa
emitida pelo Tribunal Superior do Trabalho (em www.tst.gov.br), em cumprimento a Lei n? 12.440/2011,
visando a comprovacdo da inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

11.2. O pagamento sera efetuado até 30 (trinta) dias, contados a partir da data de apresentacdao da Nota
Fiscal, desde que o documento de cobranca esteja em condicdes de liquidagdo de pagamento.

11.3. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida
serd atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento de
acordo variac3o do indice Nacional de Precos ao Consumidor Amplo— IPCA.

11.4. Nenhum pagamento sera efetuado a licitante enquanto pendente de liquidacdo, qualquer
obrigacao que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao
pleito de reajustamento de precos ou correcdo monetaria (quando for o caso).

11.5. Caso haja multa por inadimplemento contratual, sera adotado o seguinte procedimento:

| — Se o valor da multa for superior ao valor da garantia prestada, além da perda desta, respondera o
contratado pela sua diferenga, a qual serd descontada dos pagamentos eventualmente devidos pela
Administracdo ou ainda, quando for o caso, cobrada judicialmente.
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11.6. A multa serd formalizada por simples apostilamento contratual, na forma do art. 65, § 8°, da Lei
8.666/93, de 21 de junho de 1993 e sera executada apds regular processo administrativo, oferecido a
contratada a oportunidade de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento
da notifica¢do, nos termos do § 3° do art. 86, da Lei 8.666/93.

11.7. As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores
a RS 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente, mediante crédito em conta
corrente, em nome do beneficiario junto ao Banco de Brasilia S/A — BRB. Para tanto deverdo apresentar o
numero da conta corrente e agéncia onde deseja receber seus créditos, de acordo com o Decreto n.2
32.767 de 17/02/2011, publicado no DODF n2 35, pag.3, de 18/02/2011.

12. DA ENTREGA DO MATERIAL

12.1. O material devera ser entregue no prazo e condi¢des estabelecidos neste edital e seu anexo,
contado a partir da data de recebimento da Nota de Empenho, em dia de expediente do 6rgao
solicitante, em seu horario de funcionamento;

12.2. Sera recebido o material:

| — provisoriamente, mediante termo circunstanciado para efeito de posterior verificacdo da
conformidade do material com a especificacao;

Il — definitivamente, mediante termo circunstanciado, apés verificar que o material entregue possui todas
as caracteristicas consignadas neste edital, no que tange a quantidade solicitada e qualidade do produto
especificada no Edital.

12.3. Apds o recebimento definitivo do objeto, sera atestada a Nota Fiscal para efeito de pagamento;

12.4. Se a licitante vencedora deixar de entregar o material dentro do prazo estabelecido sem justificativa
por escrito, aceita pela Administracdo, sujeitar-se-a as penalidades impostas pela legislacdo vigente e
neste Edital.

13. DAS DISPOSICOES FINAIS

13.1. Todo e qualquer pedido de alteracdo do Contrato/Nota de Empenho oriundo deste Edital sera
dirigido a autoridade responsavel por sua emissao, a quem cabera o deferimento ou ndo do pedido.

13.2. Quando ocorrer discordancia ou inversdao de numeracdo de itens, poderd o pregoeiro, fazer as
correcles que julgar necessarias para o seu aproveitamento, no interesse da Administracao.

13.3. A(s) licitante(s) vencedora(s) ficard (30) obrigada(s) a entregar os materiais descritos na Nota de
Empenho, no local nela indicado, sem que isso impligue em acréscimo nos pregos constantes das
propostas;

13.4. A critério do pregoeiro, que devera justificar previamente no chat de mensagens, o prazo de 120
(cento e vinte) minutos, para o envio de documentos, podera ser prorrogado pelo tempo que se julgar
necessario.

13.5. A autoridade competente podera, em qualquer fase do processo licitatério desclassificar a proposta
da licitante que for declarada inidonea na area da Administracdo Publica, assegurado o direito a ampla
defesa.

13.6. Ao Subsecretdrio de Administracdao Geral fica reservado o direito de revogar a licitacdo por razoes
de interesse publico, decorrente de fato superveniente devidamente comprovado, e o dever de anula-la
por ilegalidade, de oficio ou por provocagcdao de terceiros, mediante parecer escrito e devidamente
fundamentado, nos termos do artigo 49 da Lei n.2 8.666/93.

13.7. A contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes
que se fizerem necessarias, até 25% (vinte e cinco por cento) do valor inicial (Lei n.2 8.666/93, art.65, §§
19, 29, 1).

13.8. Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a superveniéncia de
disposicdes legais, quando ocorridas apds a data da apresentacdo da proposta, de comprovada
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repercussao nos prec¢os contratados, implicardo na revisdao destes para mais ou para menos, conforme o
caso (Lei n.2 8.666/93, art. 65, § 52).

13.9. E vedada a subcontratagdo, cessdo ou transferéncia parcial ou total do objeto deste Preg3o;
13.10. O resultado de julgamento do certame serd publicado no Didrio Oficial do Distrito Federal.

13.11. O foro para dirimir questdes relativas ao presente edital serd o de Brasilia — DF, com exclusdo de
qgualquer outro, por mais privilegiado que seja.

13.12. Os casos omissos e demais duvidas suscitadas serdo dirimidas pelo pregoeiro, no endereco
mencionado no preambulo, ou através do fone xx-61- 3214-4131.

13.13. A contratada fica obrigada a cumprir as exigéncias da Lei Distrital n2 4.770, de 22 de fevereiro de
2012, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens e na contratacdo
de obras e servigos pelo Distrito Federal.

13.14. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcao, no telefone 0800-6449060 (Decreto n? 34.031, de 12 de dezembro de 2012).

Brasilia, 21 de maio de 2018.

Daniel Riehl

Pregoeiro

Carlos Alexandre Gomes de Medeiros

Membro da Equipe de Apoio

CPL — COMISSAO PERMANENTE DE LICITACAO
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TERMO DE REFERENCIA

Histdorico — Revisdes

PAO03- Aquisicao de Solugdo de Antivirus

Data Versao Descrigao Autor
24/08/2017 1.0 Criacdo do documento MP
25/08/2017 1.1 Revisdo do documento MP
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TERMO DE REFERENCIA
PA03- Aquisicdo de Solugao de Antivirus
INTRODUGAO

A presente anélise tem por objetivo descrever os elementos necessarios e suficientes, com nivel de preciséo
adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade e conveniéncia. Seu
conteldo dependera da natureza da Solugdo de Tl a ser licitada, sendo mais complexo e minucioso na
medida em que a contratagdo assim exigir. Ele serd elaborado com base nas informagdes constantes do
Estudo Técnico preliminar.

1 - OBJETO DA CONTRATAGAO

Aquisigao de 700 (setecentas) licengas de solugéo de antivirus (antimalware) de forma a prover seguranga e
protecdo para computadores desktops, notebooks e servidores de rede para os sistemas operacionais
existentes na SEGETH, com garantia de funcionamento pelo periodo de 36 (trinta e seis) meses, incluindo
todos os softwares e suas licengas de uso, gerenciamento centralizado, servigos de implantacéo, garantia e
atualizagdo continua e transferéncia de conhecimento de toda a solugéo.

2 - ALINHAMENTO ESTRATEGICO

Objetivos Metas PPA 2016-2019 ~ -
Estratégicos (PPA) ID (Previséo no PETI - em elaboragio) PPA - Agbes Orgamentarias
1. Aprimorar e integrar os instrumentos legais | 1471 — Modernizagdo dos
de planejamento e gestdo territoriais Sistemas de Informacéo
Progra_mg 4. Implementar estratégias e instrumentos 1968 — Elaboragao de Projetos
Tematico: previstos no PDOT
6208 2557 - Gestao da Informacao

Territério da Gente e dos Sistemas de Tecnologia

5. Aprimorar gestao da informagéo territorial
da Informagéo

3467 — Aquisigao de
Equipamentos

3 - JUSTIFICAVA DA CONTRATAGAO

Diante das competéncias regimentais da SEGETH, especificamente quanto a producdo e aprovacdo de
projetos urbanisticos e o desenvolvimento e a gestao urbana, primando pela melhoria das condigdes de vida
da populacéo do Distrito Federal é primordial a disponibilizacdo de ambiente adequado para desenvolvimento
das atividades especialistas desempenhadas pelos Arquitetos, Engenheiros e demais Servidores da SEGETH,
para tanto faz-se necessario a aquisigao de ferramentas que facilitem e agilizem tais atividades, dessa forma, o
uso de softwares antivirus, sdo necessarios para garantir o funcionamento adequado dos computadores no
que tange a seguranca da informacao e, principalmente, na preservacdo dos ativos de rede, de forma a manter
um ambiente protegido contra as ameagas virtuais.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10348526&infra_sistema=100... 24/55



21/05/2018 SEI/GDF - 8293590 - Edital de Licitag&o

N&o obstante, referidas ameagas estdo a cada segundo ocorrendo, silenciosamente, tanto é que desde maio
deste ano, tivemos duas ondas de ataques na Rede GDFNet, incorrendo em varios 6rgdos contaminados, ndo
obstante causando prejuizos e transtornos.

Na SEGETH passamos ilesos nestas duas ondas por dois fatores principais:

1) Todo o parque de computadores foi atualizado para o Windows 10, em razdo da instalagdo dos novos
computadores e atualizagdo da Imagem dos computadores legados;

2) Estamos utilizando uma solucéo de antivirus, em razéo de termos feito testes e provas de conceito com
solugdes de antivirus, o que tem nos tem permitido seguir utilizando, contudo, providéncias devem ser tomadas
para sua aquisicao.

Assim, o uso de softwares de antivirus torna-se obrigatério para garantir ambiente de trabalho adequado a
todos os servidores da SEGETH, de modo que n&o haja perdas de dados ou mesmo interrupgdes na
disponibilidade dos computadores e da rede GDFNet, de modo a n&o ter impacto na producdo e no
desenvolvimento das atividades da SEGETH, portanto, é de suma importancia manter o ambiente controlado,
condicdo priméaria para busca de melhores indicadores de eficacia e eficiéncia, tendo em vista que a demanda
€ sempre crescente, inclusive, em razdo da ampliagdo das atribui¢des advindas da reestruturagdo desta
SEGETH.

A Ultima aquisicdo de software antivirus na SEGETH ocorreu em 2009, conforme o processo de aquisigdo
390.009.266/2009, cuja garantia de suporte e atualizagdo foi de apenas 12 meses, portanto, desde final de
2010, o software de antivirus ndo estava sendo atualizado, incorrendo em alto risco de intruséo e contaminacgao,
cujo consequéncia seria desastrosa no tocante & seguranga da informacdo notadamente aos ativos de rede
(arquivos, mapoteca, bases de dados etc), 0s quais encontravam-se totalmente sem protegao.

Dessa forma, com foco nas premissas basicas da administragdo publica, de maior eficiéncia, eficacia e
economicidade, na busca incessante de garantir a continuidade das atividades, mitigando os riscos de
paralizacdo ou perda de dados, em caso de ataques e contaminag&o por virus e malwares, faz-se necessario a
presente aquisi¢do de forma a regularizar o uso de software antivirus na SEGETH.

Quanto a justificativa para o quantitativo proposto, esclarecemos:
- quantidade de computadores na rede: 600

- quantidade de notebooks: 20

- quantidade de servidores virtuais: 25

- quantidade de servidores na SUTIC: 25

- reserva — crescimento da rede: 30

Total: 700

4 - DESCRICAO DA SOLUGAO DE TI

Descrigao

Aquisicao de 700 (setecentas) licengas de solucado de antivirus (antimalware) para uso em computadores
desktops, notebooks e servidores de rede para os sistemas operacionais existentes na SEGETH, com garantia
de funcionamento pelo periodo de 36 (trinta e seis) meses, incluindo todos os softwares e suas licengas de uso,
gerenciamento centralizado, servigos de implantacdo, garantia e atualizagao continua e transferéncia de
conhecimento de toda a solugéo.

Bens e/ou Servigos

Bem/Servigo Quantidade

1. |Fornecimento de 700 (setecentas) licengas de solugéo de antivirus

2. |Instalagéo de todas as licengas, configuracéo, testes e entrega da 700
documentacao e transferéncia de conhecimento

5 - ESPECIFICAGAO TECNICA

Especificagcoes Técnicas da Solugéo de Tl
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5. Solugao de antivirus (antimalware)

5.1 Modulo de protecdo antimalware

51.1  Deve ser capaz de realizar a protec¢do a codigos maliciosos nos seguintes sistemas

operacionais:
5.1.1.1 Windows 7 (x86/x64);
51.1.2 Windows 10 (32 e 64bits);
5.1.1.3 Windows Server 2008 R2;
51.14 Windows 2012 R2;
51.15 Linux;
51.1.6 Debian8e9;
51.1.7 CentOS7;
5.1.1.8 Microsoft Hyper-V;
5119 VMware.

512  Deve disponibilizar evidéncias de varredura em todas esta¢des de trabalho clientes,
identificando as atualizagdes de sucesso e as agdes de insucesso para garantir que 0s casos
de insucesso sejam monitorados para tomada de agdes pontuais.

51.3  Deve serintegrada ao Windows Action Center, quando utilizado em plataforma Microsoft.

514  Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms,
cavalos de troia, key loggers, programas de propaganda, rootkits, phishing, dentre outros.

5.1.5  Deve detectar, analisar e eliminar, automaticamente e em tempo real, cddigos maliciosos em:

51.5.1 Processos em execugdo em meméria RAM;

5.1.5.2 Arquivos executados, criados, copiados, renomeados, movidos ou modificados,
inclusive em sessdes de linha de comando (DOS ou Shell);

5.1.5.3 Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip,
exe, arj, mime/uu, Microsoft cab;

5154 Arquivos recebidos por meio de programas de comunicag&o instantanea (MSN
Messenger, Yahoo Messenger, Google Talk, ICQ, dentre outros).

516  Deve detectar e proteger em tempo real a estagéo de trabalho contra vulnerabilidades e
acbes maliciosas executadas em navegadores web por meio de scripts em linguagens de
aplicagdes web, tais como JavaScript, VBScript/ActiveX.

5.1.7  Deve possuir deteccdo heuristica de virus desconhecidos;

51.8  Deve permitir configurar o consumo de CPU que sera utilizado para uma varredura manual
ou agendada

519  Deve suportar diferentes modalidades de detecgdo (varredura ou rastreamento), tais como:

5.1.9.1 Acesso do usudrio a arquivos em tempo real;

51.9.2 Captura de programas maliciosos executados em memdria em tempo real, sem a
necessidade de escrita de arquivo;

5.1.9.3 Manual, imediato ou programavel, com interface gréfica em janelas, personalizavel,
com opcao de limpeza;

5.1.94 Porlinha-de-comando, parametrizavel, com opgao de limpeza;

5195 Automaticos do sistema com as seguintes opgdes:

5.1.9.6 Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos
especificos;

5.1.9.7 Acdo: somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente ou mover automaticamente para area de seguranga (quarentena);

51.9.8 Frequéncia: horaria, diaria, semanal e mensal;

5.1.9.9 Exclusdes: pastas ou arquivos (por nome e/ou extensdo) que ndo devem ser
rastreados.

5.1.9.10 Deve possuir mecanismo de cache de informacgdes dos arquivos ja verificados.

5.1.9.11 Deve possuir cache persistente dos arquivos j& verificados para que a cache néo seja
descartada nos eventos de desligamento e reinicializagéo das estagdes de trabalho.

5.1.9.12 Deve possuir ferramenta de alteragdes de parametros de comunicacgéo entre o cliente
antivirus e o servidor de gerenciamento da solugdo de antivirus.
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5.1.9.13 Deve permitir a utilizacdo de servidores locais de reputagao para analise de arquivos e
URL'’s maliciosas, de modo a prover rapida detec¢do de novas ameagas.

5.1.9.14 Deve ser capaz de aferir a reputagdo de URL'’s acessadas pelas estacdes de trabalho,
sem a necessidade de utilizagao de qualquer tipo de programa adicional, de forma a
proteger o usuario independentemente da maneira pela qual a URL esteja sendo
acessada.

5.1.9.15 Deve ser capaz de detectar variantes de malware que possam ser geradas em tempo
real na meméria da estagao de trabalho, permitindo que seja tomada ac¢éo de mantera
ameaca sob quarentena.

5.1.9.16 Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado pelo
fabricante.

5.1.9.17 Deve permitir a restauracdo de maneira granular de arquivos sob quarentena que
sejam suspeitos de representarem risco de seguranca.

5.2 Funcionalidade de atualizacdo

52.1  Deve permitir a programagao de atualizagdes automaticas das listas de defini¢des de virus a
partir de local predefinido da rede ou de site seguro da Internet, com frequéncia (no minimo
diaria) e horarios definidos pelo administrador da solugao.

522  Deve permitir atualizacdo incremental da lista de defini¢des de virus.

523  Deve permitir a atualizacdo automatica do engine do programa de protegéo a partir de
localizag¢&o na rede local ou na Internet, a partir de fonte autenticavel.

524  Deve permitir o rollback das atualizagdes das listas de defini¢des de virus e engines.

525  Deve permitir a indicagdo de agentes para efetuar a fungéo de replicador de atualizagdes e
configuragdes, de forma que outros agentes possam utiliza-los como fonte de atualizacbes e
configuracdes, ndo sendo necessaria a comunicacado direta com o servidor de antimalware
para essas tarefas.

526  Oservidor da solugdo de antimalware, deve ser capaz de gerar localmente versdes
incrementais das vacinas a serem replicadas aos agentes replicadores de atualizagbes e
configuragdes, de maneira a reduzir o consumo de banda de rede necesséaria para execugéo
da tarefa de atualizagéo.

52.7  Oagente replicador de atualizagdes e configuracbes deve ser capaz de gerar localmente
versOes incrementais das vacinas a serem replicadas aos demais agentes locais, de maneira
a reduzir o consumo de banda de rede necessaria para execucdo da tarefa de atualizagao.

5.3 Funcionalidade de administracio

5.3.1  Deve permitir prote¢do das configuragdes da solucdo instalada na estagao de trabalho por
meio de senha ou controle de acesso, sendo, em ambos 0s casos, controlada por politica
gerenciada pela console de administragao da solugdo completa.

5.3.2 Deve possibilitar instalagdo em segundo plano.

5.3.3  Deve permitir bloqueio por nome de arquivo.

534  Deve permitir bloqueio de pastas e diretérios.

535  Deve permitir bloqueio de compartilhamentos.

53.6  Deve permitir o rastreamento e bloqueio de infecgdes.

5.3.7  Deve possuir mecanismo de detecgao de ameagas baseado em comportamento de
processos em execugao em estagdes de trabalho.

5.3.8 Deve efetuar a instalagdo remota em estagdes de trabalho sem requerer software ou agente
adicional previamente instalado, ndo requerendo, ap6s a instalagao, o reinicio da estacao de
trabalho.

539  Deve desinstalar automatica e remotamente a solugao de antivirus atual (McAfee), sem
requerer outro software ou agente.

5.3.10 Deve permitir a desinstalagdo através da console de gerenciamento da solugao.

5.3.11 Deve ter a possibilidade de importar e exportar configuragcdes da solugéo através da console
de gerenciamento.
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5.3.12 Asolugdo deve possuir capacidade de recuperagdo em caso de desastre através de backups
ou snapshots da base de dados e da salvaguarda de todos os arquivos necessarios para
reestabelecer a comunicagdo com os endpoints.

5.3.13 Deve permitir a delecao dos arquivos sob quarentena.

5.3.14 Deve permitir remogdo automatica de clientes inativos por determinado periodo de tempo.

5.3.15 Deve permitirintegracdo com Active Directory para acesso a console de administragéo.

5.3.16 Deve identificar, através da integragdo com o Active Directory, quais esta¢des de trabalho
estdo sem a solucao de antimalware instalada.

5.3.17 Deve permitir criagcao de diversos perfis e usuarios para acesso a console de administragdo.

5.3.18 Deve permitir que a solugao utilize consulta externa na base de reputacéo de sites integrada
e gerenciada afravés da solugao de antimalware, com opgéo de configuragdo para estagdes
dentro e fora da rede, cancelando a conexao de forma automatica conforme a resposta a
consulta na base do fabricante.

5.3.19 Deve possuir solugéo de consulta do hash de arquivos integrada e gerenciada através da
solucao de antivirus, cancelando o download ou execugao do arquivo, de forma automatica,
baseado na resposta a consulta na base do fabricante.

5.3.20 Deve permitir agrupamento automatico de estagdes de trabalho da console de
gerenciamento, baseando-se no escopo do Active Directory ou endereco IP.

5.3.21 Deve permitir criacdo de subdominios consecutivos dentro da arvore de gerenciamento.

5.3.22 Deve possuir solugéo local de reputa¢do de sites para enderecos ja conhecidos como
maliciosos, sendo integrada e gerenciada através da solugéo de antivirus, com opgéo de
configuragéo de estagdes dentro e fora da rede, cancelando a conexao de forma automatica
baseando-se na resposta a consulta na base do fabricante.

5.3.23 Deve registrar no sistema de monitoramento de eventos da console de antimalware
informacoes relativas ao usuério autenticado no sistema operacional.

5.3.24 Deve prover ao administrador relatorio de conformidade do status dos componentes, servigos
e configuragdes das estacbes de trabalho que fazem parte do escopo de gerenciamento da
console de antivirus.

5.3.25 Deve prover ao administrador informagdes sobre quais estagdes de trabalho integrantes do
escopo de gerenciamento da console de antimalware que nao realizaram varredura
agendada ou varredura demandada pelo administrador no periodo determinado de dias.

5.3.26 Deve prover seguranga para as comunicagdes entre o servidor e a console de
gerenciamento web por meio do protocolo SSL.

5.3.27 Deve prover seguranga para as comunicacdes entre o servidor e 0s agentes de prote¢éo por
meio do protocolo SSL.

5.3.28 Deve suportar multiplas florestas e dominios confiaveis do Active Directory.

5.3.29 Deve utilizar de chave de criptografia em conformidade com o Active Directory para realizar
conexao segura entre o servidor de antivirus e o controlador de dominio.

5.3.30 Deve permitir criagao de usuarios locais de administracdo da console de antimalware.

5.3.31 Deve possuir a integragdo com o Active Directory para utilizagao de seus usuarios para
administragdo da console de antimalware.

5.3.32 Deve permitir criagdo de diversos perfis de usuarios que permitam acessos diferenciados e
customizados a diferentes partes da console de gerenciamento.

5.3.33 Deve bloquear acessos indevidos a drea de administracao do agente que ndo estejam na
tabela de politicas definidas pelo administrador.

5.3.34 Deve utilizar mecanismo de autenticagdo na comunicagao entre o servidor de administracéo
e 0s agentes de protecéo distribuidos nas estagbes de trabalho.

5.3.35 Deve ser capaz de enviar notificacdes especificas aos respectivos administradores de cada
dominio definido no console de administracdo.

5.3.36 Deve permitir configuragdo do servigo de reputagao de sites da web nos seguintes niveis:
baixo, médio e alto.

5.4 Funcionalidade de controle de dispositivos
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54.1  Deve possuir controle de acesso a discos removiveis, reconhecidos como dispositivos de
armazenamento em massa conectados a interfaces USB, dentre outras, com as seguintes
opgdes: acesso total, leitura e escrita, leitura e execucao, apenas leitura e bloqueio total.

54.2  Deve possuir o controle de acesso a drives de midias de armazenamento 6ptico, tais como
CD-ROM e DVD, com as opgdes de acesso total, leitura e escrita, leitura e execug¢éo, apenas
leitura e bloqueio total.

543  Deve controlar o uso de dispositivos infravermelho, firewire, PCMCIA, portas seriais e
paralelas.

544  Ocontrole de dispositivos deve permitir o bloqueio por meio da identificagao do "Class ID" e
"Device ID" do dispositivo.

545  Deve ser capaz de identificar smartphones e tablets como destinos de copias de arquivos e
tomar agdes de controle da transmissao.

546  Deve permitir varredura de dispositivos removiveis e periféricos, (USB, CD-ROM) mesmo
com a politica de bloqueio total ativa.

5.5 Funcionalidade de HIPS — Host IPS e Host Firewall

55.1 Deve ser capaz de realizar a protecao a codigos maliciosos nos seguintes sistemas

operacionais:
5.5.1.1 Windows 7 (x86/x64);
55.1.2 Windows 10 (32 e 64bits);
5.5.1.3 Windows Server 2008 R2;
55.14 Windows 2012 R2;
55.1.5 Linux;
55.16 Debian8e?9;
5517 CentOST7;
55.1.8 Microsoft Hyper-V;
5519 VMware.

55.2  Deve possuir médulo para protegao de vulnerabilidades com as funcionalidades de Host IPS
e Host Firewall;

553  Todas as regras de funcionalidades do firewall e IPS de host devem permitir detecgéo (log) e
prevencao (bloqueio);

554  Deve permitir ativar e desativar o produto sem a necessidade de remogao;

555  Afuncionalidade de Host IPS deve possuir regras para controle de trafego de pacotes de
determinadas aplicagdes;

556  Deve prover protegéo contra as vulnerabilidades do sistema operacional Windows XP ou
superior, por meio de regras de Host IPS;

55.7  Deve efetuar auditorias de seguranga automaticamente ou sob demanda, apontando
vulnerabilidades de sistemas operacionais e aplicagdes. Tais auditorias podem usar um
template do fabricante ou ser customizadas pelo préprio administrador da solugéo;

558  Deve prover protecao contra as vulnerabilidades de aplicacOes terceiras por meio de regras
de Host IPS, tais como Oracle Java, Abobe PDF Reader, Adobe Flash Player, Microsoft Office,
Apple iTunes, Apple Safari, Google Chrome, Mozilla Firefox, Opera browser, MS Internet
Explorer, dentre outras;

559  Deve permitir a criacdo de politicas diferenciadas em multiplas placas de rede no mesmo
sistema operacional;

55.10 Deve permitir a criagao de politicas de seguranga personalizadas;

55.11 Deve permitir a emissdo de alertas via protocolos SMTP e SNMP;

5.5.12 Deve permitir configuracdo e manipulagéo de politicas de firewall através de prioridades;

55.13 Deve permitir criagdo de regras de firewall utilizando os seguintes protocolos: ICMP, TCP,
UDPe IP;

55.14 Deve permitir criagdo de regras de firewall baseadas na origem e destino de enderegos IP ou
MAC, bem como portas de origem e destino de pacotes IP;

5.5.15 Deve permitir a criagdo de regras de firewall pelos seguintes tipos de pacote: IPv4 e IPv6.

55.16 Deve permitir a criagdo de grupos légicos através de lista de enderegos IP, MAC ou portas;
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55.17 Deve permitir a criagdo de contextos para a aplicagao para criacdo de regras de firewall;

55.18 Deve permitir o isolamento de interfaces de rede, possibilitando o funcionamento de uma
interface por vez;

5.5.19 Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por
blocos de informagdes (widgets), visualizados através de graficos ou tabelas.

5520 Osblocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros
personalizados para facilitar a visualizagéo e gerenciamento.

5521 Aselegdo de uma informagéo especifica dentro de um bloco de informagdes deve
redirecionar ao registro (log) detalhado que gerou aquela informagéo.

5.6 Mddulo para controle de aplicagdes
5.6.1  Deve ser capaz controlar o uso de aplicagdes nos seguintes sistemas operacionais:
56.1.1 Windows 7 (x86/x64);
5.6.1.2 Windows 10 (32 e 64bits);
5.6.1.3 Windows Server 2008 R2;
56.1.4 Windows 2012 R2;
56.1.5 Linux;
56.16 Debian8e9;
56.1.7 CentOST7;
5.6.1.8 Microsoft Hyper-V;
5.6.1.9 VMware.
5.6.2  Deve permitir a criacdo de politicas de seguranga personalizadas.
5.6.3  Aspoliticas de seguranga devem permitir a selecao dos alvos baseada nos seguintes
critérios:
5.6.3.1 Nome parcial ou completo das estagbes de trabalho, permitindo a utilizagao de
caractere curinga para identificacdo do nome parcial da estagao;
5.6.3.2 Intervalo de enderecos IP;
5.6.3.3 Sistema operacional;
5.6.34 Grupos de esta¢Oes espelhadas do Active Directory;
5.6.3.5 Usuarios ou grupos do Active Directory.
564  Aspoliticas de seguranga devem permitir a combinacao l6gica dos critérios para
identificacdo dos alvos.
5.6.5 Aspoliticas de seguranca devem permitir a definicdo dos logs que serdo registrados de
acordo com 0s seguintes critérios:
5.6.5.1 Nenhum;
5.6.5.2 Somente bloqueios;
5.6.5.3 Somente regras especificas;
5.6.54 Todas as aplicagdes executadas.
56.6  Aspoliticas de seguranga devem permitir o controle do intervalo de envio de logs.
56.7  Aspoliticas de seguranga devem permitir o controle do intervalo para envio de atualizagéo
de cada politica.
56.8 Aspoliticas de seguranga devem permitir a defini¢do do servidor de gerenciamento com o
qual 0 agente de seguranga devera comunicar-se.
56.9 Aspoliticas de seguranga devem permitir a ocultacdo de notificagdes ao usuario e do icone
do agente, posicionado na barra de tarefas do Windows.
5.6.10 As politicas de seguranca devem permitir controlar o intervalo de execucdo dos inventarios
de aplicacdes.
5.6.11 As politicas de seguranga devem permitir o controle através de regras de aplicagao.
5.6.12 Asregras de controle de aplica¢do devem permitir as seguintes agdes:
5.6.12.1 Permissao de execugao;
5.6.12.2 Bloqueio de execugao;
5.6.12.3 Bloqueio de novas instalages.
5.6.13 Asregras de controle de aplicacdo devem permitir a coleta de eventos (logs) sem efetivar a
acdo correspondente a regra.
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5.6.14 Asregras de controle de aplicacdo devem permitir os seguintes métodos para identificacdo
das aplicagdes:

5.6.15 Assinatura SHA-1 do executavel;

5.6.16  Atributos do certificado utilizado para assinatura digital do executavel;

5.6.17 Caminho l6gico do executavel;

5.6.18 Base de assinaturas de certificados digitais validos e seguros.

5.6.19 Asregras de controle de aplicacdo devem possuir categorias de aplicagdes.

5.6.20 As politicas de seguranga devem permitir a utilizagdo de multiplas regras de controle de
aplicagdes.

5.6.21 Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por
blocos de informagdes (widgets), visualizados através de graficos ou tabelas.

5.6.22 Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros
personalizados para facilitar a visualizagdo e gerenciamento.

5.6.23 A selegdo de um bloco de informagéo especifico deve redirecionar ao registro (log) detalhado
que gerou a informacéo.

5.7 Mobdulo de protecdo contra vazamento de informacdes — DLP

5.7.1  Deve ser capaz de operar nos seguintes sistemas operacionais:
5.71.1 Windows 7 (x86/x64);
5.7.1.2 Windows 10 (32 e 64bits);
5.7.1.3 Windows Server 2008 R2;
5714 Windows 2012 R2;
5715 Linux;
5716 Debian8e?9;
5717 CentOST;
5.7.1.8 Microsoft Hyper-V;
5.71.9 VMware.
5.7.2  Deve possuir nativamente templates para atender as seguintes regulamentagoes:
5.7.21 PCIDSS;
5.7.22 HIPA;
5723 Glba;
5.7.24 SB-1386;
5.7.25 USPII
573  Deve ser capaz de detectar informagdes, em documentos nos formatos:
5.7.3.1 Documentos: doc, docx, xls, xIsx, ppt, pptx, pdf, odf, rtf, txt; xml e html;
5.7.3.2 Graficos: visio, postscript, pdf, tiff;
5.7.3.3 Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, |zh;
5.7.34 Cddigos: C, C++, Java, Verilog, Autocad.
574  Deve ser capaz de detectar informagfes, com base em:
5.74.1 Dados estruturados, como dados de cartdo de crédito, dados pessoais, enderegos de e-
mail, CPF, entre outros;
5.74.2 Palavras ou frases configuraveis;
5.74.3 Expressdes regulares;
5744 Extensdo de arquivos.
575  Deve ser capaz de detectar em arquivos compactados.
576  Deve permitir a configuracdo da quantidade de camadas de compresséo que serao
verificadas.
5.7.7  Deve permitir a criacdo de modelos personalizados para identificacdo de informagdes.
578  Deve permitir a criacdo de modelos com base em regras e operadores l6gicos.
579  Deve possuir modelos padrdes.
5.7.10 Deve permitir aimportacdo e exportagao de modelos.
5.7.11 Deve permitir a criagao de politicas personalizadas.
5.7.12 Deve permitir a criagao de politicas baseadas em maltiplos modelos.
5.7.13 Deve permitir mais de uma agao para cada politica, como:
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5.7.13.1 Apenas registrar o evento da violagao;
5.7.13.2 Bloquear a transmisséo;
5.7.13.3 Gerar alerta para o0 usuario;
5.7.13.4 Gerar alerta na central de gerenciamento;
5.7.13.5 Capturar informagao para uma possivel investigacdo da violagao.
5.7.14 Deve permitir criar regras distintas com base no local da estacéo, dentro ou fora da rede.
5.7.15 Deve ser capaz de identificar e bloquear informagdes nos meios de transmiss&o:
5.7.15.1 Cliente de e-mail;
5.7.15.2 Protocolos HTTP, HTTPS, FTP;
5.7.15.3 Midias removiveis;
5.7.15.4 Discos 6ticos CD/DVD;
5.7.15.5 Gravagéo de CD/DVD;
5.7.15.6 Aplicagdes de mensagens instantaneas;
5.7.15.7 Tecla de print screen;
5.7.15.8 Aplicagdes P2P;
5.7.15.9 Area de transferéncia do Windows;
5.7.15.10 Webmail;
5.7.1511 Armazenamento em nuvem (cloud);
571512 Impressoras;
5.7.15.13 Scanners;
5.7.15.14 Compartilhamentos de arquivos;
5.7.15.15 Activesync;
5.7.15.16 Criptografia PGP;
5.7.15.17 Portas com, LPT, Firewire (IEEE 1394);
571518 Modems;
5.7.15.19 Infravermelho;
5.7.15.20 Bluetooth.
5.7.16 Deve permitir a criacdo de exceg¢des nas restrigdes dos meios de transmissao.

5.8 Modulo de criptografia

5.8.1  Deve ser capaz de operar nos seguintes sistemas operacionais:

5.8.1.1 Windows 7 (x86/x64);
5.8.1.2 Windows 10 (32 e 64bits);
5.8.1.3 Windows Server 2008 R2;
5.8.14 Windows 2012 R2;
5.8.1.5 Linux;

58.16 Debian8e9;

58.1.7 CentOST7;

5.8.1.8 Microsoft Hyper-V;

5.8.19 VMware.

5.8.2  Deve possuir médulo de criptografia para estacdes de trabalho, com funcionalidades de

criptografia abrangendo:
5.8.2.1 Disco completo (FDE - Full Disk Encryption);
5.8.2.2 Pastas e arquivos;
5.8.2.3 Midias removiveis;
5.8.24 Automatica de disco.

5.8.3  Deve possuir autenticacdo durante a inicializagao da estagéo de trabalho, antes do
carregamento do sistema operacional, para a funcionalidade de criptografia do disco
completo.

584  Aautenticacdo durante a inicializacdo deve ser feita a partir de credenciais sincronizadas
com o Active Directory.

585  Deve possuir ao menos suporte ao algoritmo de criptografia AES-256.

5.8.6  Deve possuir criptografia no canal de comunicacéo entre estagdes de trabalho e o servidor
de politicas.
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5.8.7  Osalgoritmos de criptografia suportados devem ser aprovados pela certificagdo FIPS 140-2.

5.8.8  Deve possuir funcionalidade de criptografia por software ou hardware.

589  Deve ser compativel com os padrdes SED (self-encrypting drive), Opal e Opal2.

5.8.10 Deve possuir compatibilidade de autenticagao por multiplos fatores, tais como modulo TPM
(Trusted Plataform Module), cartdes Smartcard e tokens.

5.8.11 Deve permitir atualizagdes do sistema operacional mesmo quando o disco esta criptografado.

5.8.12 Deve possuir a possibilidade de configurar senha de administragéo local na estagao de
trabalho para desinstalagdo do modulo.

5.8.13 Deve possuir politicas por usudrios, grupos e dispositivos.

5.8.14 Deve possuir autoajuda para usuarios que esquecerem a senha, com a combinagao de
perguntas e respostas.

5.8.15 Deve possuir mecanismos de criptografia transparentes para o usuério.

5.8.16 O ambiente de autenticagio deve disponibilizar um teclado virtual na tela do dispositivo,
independente do teclado fisico.

5.8.17 O ambiente de autenticagao pré-inicializagdo deve permitir a mudanga do leiaute do teclado.

5.8.18 O ambiente de autenticagao pré-inicializacdo deve prover um mecanismo de assisténcia
remota que permita a autenticagao da estagéo de trabalho no evento que o usuério néo se
lembre de sua senha de autenticacéo.

5.8.19 Oambiente de autenticagdo pré-inicializacdo deve prover um mecanismo que permita a
substituicdo da senha e outros cddigos de autenticagéo através da resposta correta a
perguntas definidas previamente pelo administrador.

5.8.20 Deve prover ferramenta presente na estagéo de trabalho que possibilite migra-la para um
servidor de gerenciamento diferente.

5.8.21 Deve permitir a geréncia da solugéo de criptografia Microsoft Bitlocker.

5.8.22 As capacidades de geréncia de solucdes terceiras de criptografia devem incluir:

5.8.22.1 Habilitagao da criptografia;

5.8.22.2 Exibicao do estado da criptografia (ativado, desativado);
5.8.22.3 Habilitacdo do aviso legal;

5.8.22 4 Edigéo do intervalo de sincronia.

5.8.23 Deve permitir a visualizagdo das estagdes de trabalho que tenham aplicagdo de politica
pendente a partir da console de administragao centralizada.

5.8.24 Deve permitir a visualizagdo do autor de determinada politica a partir da console de
administracao centralizada.

5.8.25 Deve permitir a visualizacdo de estacdes de trabalho que ndo possuam nenhuma politica
aplicada a partir da console de administragao centralizada.

5.8.26 Deve permitir a adigdo e customizacdo de informagdes de contato a serem exibidas ao
usuario final.

5.8.27 Deve permitir a exibicdo de aviso legal quando o agente de criptografia é instalado na
estacéo de trabalho.

5.8.28 Deve permitir a exibi¢do de aviso legal quando a estagao é inicializada.

5.8.29 Deve permitir, em nivel de politica, a indicagéo de pastas a serem criptografadas.

5.8.30 Deve possibilitar que cada politica tenha uma chave de criptografia Unica.

5.8.31 Deve permitir, em nivel de politica, a escolha da chave de criptografia a ser utilizada, entre as
seguintes opgdes:

5.8.31.1 Chave do usuario: somente o usuario tem acesso aos arquivos;

5.8.31.2 Chave da empresa: qualquer usuario da empresa tem acesso aos arquivos;

5.8.31.3 Chave da politica: qualquer estacdo de trabalho que tenha aplicada a mesma politica
tem acesso aos arquivos.

5.8.32 Deve permitir a escolha dos diretérios a serem criptografados em dispositivos de
armazenamento USB.

5.8.33 Deve possibilitar o bloqueio da desinstalagdo do agente de criptografia por usuarios que nao
sejam administradores da estacdo de trabalho.

5.8.34 Deve possibilitar o bloqueio da autenticacdo de usuarios baseado no intervalo em que o
dispositivo ndo tenha as politicas sincronizadas com o componente de administracéo
centralizada.
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5.8.35 Deve possibilitar o atraso, em intervalo personalizado de tempo, para uma nova tentativa de
autenticacdo de usuarios na ocorréncia de um nimero personalizavel de tentativas invélidas
de autenticagéo.

5.8.36 6.8.36. Deve possibilitar a instauracéo de politica de gerenciamento de complexidade e
intervalo de troca de senha com os seguintes critérios:

5.8.36.1 Defini¢do do intervalo de dias em que o usuario sera forgado a mudar sua senha;

5.8.36.2 Definicdo de numero de senhas imediatamente anteriores que néo poderéo ser
reutilizadas como nova senha;

5.8.36.3 Definicdo do numero de caracteres iguais consecutivos que nao poderao ser utilizados
na nova senha;

5.8.36.4 Definicdo do comprimento de caracteres minimo a ser utilizado na nova senhaj;

5.8.36.5 Defini¢do do numero de caracteres especiais, caracteres numéricos, caracteres em
caixa alta e caracteres em caixa baixa que deveré&o ser utilizados para a nova senha.

5.8.37 Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por
blocos de informagdes (widgets), visualizados através de graficos ou tabelas.

5.8.38 Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros
personalizados para facilitar a visualizagao e gerenciamento.

5.8.39 Asele¢do de uma informacgéo especifica dentro de um bloco de informagdes deve
redirecionar ao log detalhado que gerou aquela informacao.

5.9 Console de gerenciamento para todos os médulos

59.1 Instalacéo do servidor na plataforma Windows 2008 Server ou superior.

59.2  Suportar base de dados Microsoft SQL.

59.3  Deve gerenciar logs das atividades e eventos gerados pela solugéo.

594  Deve possuir integragdo com Microsoft Active Directory.

595  Deve permitir niveis de administragao por usuarios ou grupos de usuarios.

596  Deve permitir a constituicao de politicas genéricas aplicaveis a grupos de estagdes ou
grupos de usuarios.

5.9.7  Deve disponibilizar sua interface através do protocolo HTTPS.

59.8  Deve permitir a alteragdo das configuragdes das ferramentas ofertadas de maneira remota.

599  Deve permitir diferentes niveis de administracao, de maneira independente do login da rede.

5.9.10 Deve ser capaz de gerar relatérios nos formatos HTML, PDF, XML e CSV.

5.9.11 Deve permitir criagdo de modelos de relatorios customizados.

5.9.12 Deve permitir autenticagao via single sign-on com os demais produtos da solugao.

5.9.13 Deve permitir a atualizagio de todos os mddulos gerenciados.

5.9.14 Deve permitir a criagdo de planos de entrega das atualizagbes, com hora de inicio ou
postergacao da entrega apds o download dos componentes.

5.9.15 Deve permitir o controle individual de cada componente a ser atualizado.

5.9.16 Deve permitir a definicdo de excegbes por dias e horas para néo realizagéo de atualizagdes.

5.9.17 Deve permitir ter como fonte de atualizagdo um compartilhamento de rede no formato UNC.

5.9.18 Deve gerar relatérios e graficos com o detalhamento das vers6es dos produtos instalados.

5.9.19 Deve possuir o acompanhamento dos comandos administrativos em execugao, tal como seu
status de concluséo, alvo e usuario.

5.9.20 Deve permitir a configuragdo dos eventos administrativos ou de seguranga que geram
notificacdes, tal como o método de envio e o destinatario.

5921 Os métodos de envio suportados devem incluir: e-mail, gravagéo de registros de eventos do
Windows, SNMP e Syslog.

5.9.22 Deve permitir a configuracéo do intervalo de comunica¢do com os médulos gerenciados.

5.9.23 Deve permitir a escolha do intervalo de tempo necessario para que um médulo seja
considerado fora do ar (off-line).

5.9.24 Deve permitir o controle do intervalo de expiragdo de comandos administrativos.

5.9.25 Deve possuir a configuragado do tempo de expiragéo da sessdo dos usuarios.

5.9.26 Deve permitir a configuragdo do numero de tentativa invélidas de autenticacéo para o
bloqueio de usuarios.
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5.9.27 Deve permitir a configuracdo da duragdo do blogueio.

5.9.28 Deve permitir pesquisas personalizadas para a consulta de eventos (logs) através de
categorias.

5.9.29 Deve permitir pesquisas personalizadas para a consulta de eventos (logs) através de critérios
l6gicos, com base em todos os campos pertencentes aos eventos consultados.

5.9.30 Deve permitir a configuragdo das informagdes que ndo sdo enviadas dos mddulos a solugédo
de gerenciamento centralizado.

5.9.31 Deve permitir a configuracdo da manutengado dos registros de eventos (logs), com base no
intervalo de tempo que devem ser mantidos e no nimero maximo de registros, por tipo de
evento.

5.9.32 Deve de permitir a criagdo de politicas de seguranca personalizadas.

5.9.33 Aspoliticas de seguranca devem permitir a sele¢do dos alvos baseados nos seguintes
critérios:

5.9.33.1 Nome parcial ou completo das estagbes de trabalho, permitindo a utilizagao de
caractere curinga para identifica¢cdo do nome parcial da estacéo;

5.9.33.2 Intervalo de enderecos IP;

5.9.33.3 Sistema operacional;

5.9.33.4 Agrupamento ldgico dos médulos.

5.9.34 Aspoliticas de seguranca devem permitir a combinagao l6gica dos critérios para identificagao
dos alvos de cada politica.

5.9.35 Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por
blocos de informagdes (widgets), visualizados através de graficos ou tabelas.

5.9.36 Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros
personalizados para facilitar a visualizagao e gerenciamento.

59.37 Aselegdo de uma informacgéo especifica dentro de um bloco de informagdes deve
redirecionar ao log detalhado que gerou aquela informagao.

5.9.38 Deve possuir repositorio central de identificadores de dados, que podem ser utilizados para a
criacdo de politicas contra possiveis vazamentos de informacgdes.

5.9.39 Deve permitir a investigacdo de incidentes de vazamento de informagao através de um
namero identificador de incidentes.

Consideragdes Gerais da Solugao da Tl

O fornecimento dos produtos refere-se a entrega de todas as licengcas nos locais determinados, conforme
especificagdes técnicas constantes no edital.

Os servicos devem contemplar a instalagéo, configuragéo e testes de todas as licengas nos locais determinados,
e a entrega de documentagdo e transferéncia de conhecimento e suporte técnico para a equipe técnica nas
dependéncias do Contratante, para colocagdo da solugdo em operagao.

Os softwares e todos os elementos da solugdo deverao ser entregues e instalados, configurados e otimizados por
técnico certificado pelo fabricante, segundo as melhores praticas do fabricante em termos de desempenho,
disponibilidade e seguranca, com transferéncia de conhecimento aos servidores da SEGETH, de modo a garantir
total interoperabilidade no ambiente computacional.

Todo o processo de configuracdo e implantagdo da solugdo serd acompanhado e supervisionado pela area
técnica da Contratante.

Prazo para entrega e instalagdo da solugéo devera ocorrer em até 15 (quinze) dias Uteis ap6s emissdo da ordem
de servico pelo Contratante, posterior a assinatura do contrato.

Os prazos para entrega de novas versdes, durante o periodo contratado, assim como de corre¢des no software,
sera de até 5 (cinco) dias Uteis a contar da data de disponibilizagdo no Brasil.

O servigo de instalagdo da solucdo deve ser prestado em dias Uteis, no horario compreendido entre 08:00 e
18:00 nas dependéncias do Contratante.
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A contratada deve remover as suas expensas a solugdo antivirus existente no ambiente da Contratante, sem
danos aos computadores e servidores da mesma.

As configuragdes que exigirem interrupcdo de servicos em produgéo deverao ser realizadas em horario fora de
expediente ou durante o fim de semana, sem dnus adicional ao Contratante.

A contratada devera apresentar ao final da implantagao da solugao, relatorio contendo as informagdes de data e
hora da realizagdo de todas as atividades, indicando nome do responsavel pela demanda, nome do responsavel
pelo atendimento, nimero de controle (protocolo) e descri¢do sucinta do servigo.

Para a devida instalacdo da solucdo a ser adquirida, o Contratante fornecera licengas do Microsoft Windows
Server e SQL Server e caso a contratada utilize sistemas operacionais ou banco de dados diferentes dos
supracitados, as licengas deveréo ser fornecidas para que a solugéo se torne operacional.

6 — DEVERES E RESPONSABILIDADES DA CONTRATANTE

Na defini¢do das obrigag¢ées da Contratante, pelo menos a obrigagéo de:

1. | Relacionar-se com a Contratada por meio de pessoa por ela credenciada;

2. |Prestar a Contratada as informagdes e esclarecimentos que esta vier a solicitar para a efetivagdo do
fornecimento;

3. | Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos, conforme o disposto no art. 30 desta IN;

4. |Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servigo ou fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia, observando-se o disposto no
arts. 19 e 33 desta IN;

5. [Receber o objeto fornecido pela Contratada para verificacdo de conformidade com a proposta aceita,
conforme inspegdes realizadas, observando o disposto no art. 21;

6. |Aplicar a Contratada as sangdes administrativas regulamentares e contratuais cabiveis, e, se for 0 caso,
comunicar ao 6rgao gerenciador da Ata de Registro de Pregos, quando se tratar de contrato de Ata de
Registro de Precos;

7. |Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos prazos preestabelecidos em
Contrato;

8. |Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugao de
Tecnologia da Informacgao;

9. |Definir produtividade ou capacidade minima de fornecimento da Solugéo de Tecnologia da Informagéo
por parte da Contratada, com base em pesquisas de mercado, quando aplicavel;

10. |Realizar, no momento da licitagdo e sempre que possivel, diligéncias e/ou Prova de Conceito com o
licitante classificado provisoriamente em primeiro lugar, para fins de comprovagdo de atendimento das
especificagdes técnicas, exigindo, no caso de fornecimento de bens, a descri¢do em sua proposta da
marca, modelo ou versao dos bens ofertados (redacdo dada pela Instrugdo Técnica N° 2 de 12 de janeiro
de 2015);

11. |Prever que os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da
Informagdo sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a
documentagéo, o codigo-fonte de aplicagbes, os modelos de dados e as bases de dados, pertengam a
Administracéo, justificando os casos em que isso ndo ocorrer.

7 - DEVERES E RESPONSABILIDADES DA CONTRATADA

Na defini¢do das obrigagbes da Contratada, pelo menos a obrigagéo de:

1. |Fornecer o objeto adjudicado em estrita conformidade com as especificagbes e condigdes exigidas neste
Termo de Referéncia e na licitagao pertinente, bem como naquelas resultantes de sua proposta, devendo
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ja estar inclusos nos valores propostos todos os custos, impostos, taxas e demais encargos pertinentes a
formac&o do preco;

2. |Disponibilizar para download, durante o prazo de vigéncia contratual, todas as atualiza¢des corretivas,
evolutivas, de seguranca e releases referentes ao software subscrito, sem quaisquer 6nus adicionais para
o Contratante, num prazo maximo de 5 (cinco) dias teis, contados da data da atualizagéo ou releases, a
partir da data de langamento no Brasil;

3. [Sanar, durante o prazo de validade da manutengdo e suporte técnico, quaisquer irregularidades
observadas pelo Contratante, no prazo maximo de até 15 (quinze) dias Uteis, apos recebimento da
notificacéo.

4. |Manter, durante toda a execugéo do contrato, em compatibilidade com as obrigacdes por ele assumidas,
todas as condigbes de habilitagdo e qualificagéo exigidas na licitagéo;

5. [Nao transferir a outrem, no todo ou em parte, as obrigagbes oriundas da adjudicagdo, sem prévia e
expressa anuéncia da Contratante.

6. [Indicar formalmente preposto apto a representa-lo junto a Contratante, que devera responder pela fiel
execucao do contrato;

7. |Atender prontamente quaisquer orientagbes e exigéncias do fiscal (executor) do contrato, inerentes a
execugao do objeto contratual;

8. [Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia, da relagao contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execucdo dos servicos pela
Contratante;

9. [Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solugéo de Tecnologia da Informagéo
pela Contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em
qualquer tempo, sempre que considerar a medida necessaria;

10. | Fornecer, sempre que solicitado, amostra para realizagéo de Prova de Conceito para fins de comprovagao
de atendimento das especificagbes técnicas;

11. | Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagao
sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentacédo dentre
outros a Administrag&o.

12. |Anexar a proposta de pregos, carta do fabricante dirigida & SEGETH, declarando que a proponente faz
parte da rede de revendas autorizadas pelo fabricante no Brasil para comercializar e executar 0s servigos
de instalacao e suporte técnico dos produtos cotados.

13. | Fornecer Atestado de Capacidade Técnica que comprove qualquer tipo de fornecimento do software de
antivirus (antimalware) fornecido.

9 - DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DO REGISTRO DE PREGOS

Aquisicao ordinaria. Ndo havera registro de precos. Nao aplicavel nesta contratagao

10 - MODELO DE EXECUGAO DO CONTRATO

Procedimentos

Em conformidade aos Artigos 66 a 72 da Lei 8.666/93, o contrato serd executado fielmente pelas partes, de
acordo com as clausulas avengadas e as normas desta Lei, respondendo cada uma pelas consequéncias de
sua inexecucao total ou parcial.
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O objeto sera recebido, consoante os artigos 73 a 76 da Lei 8.666/93:

1. Provisoriamente, imediatamente apds cumprido o disposto que se refere a entrega, para efeito de posterior
verificagdo detalhada da conformidade das licengas e servigos com o especificado;

2. Definitivamente, em até 15 (quinze) dias uteis depois do recebimento provisério, apos a verificagdo da
natureza do objeto fornecido e consequente emissdo do Termo de Recebimento Definitivo;

As Licengas e respectivos Servigos consignados somente serdo consideradas recebidas apés a emissao do
Termo de Recebimento Definitivo;

Se, apds o recebimento provisorio, constatar-se que o software foi disponibilizado em desacordo com o
solicitado, fora da especificagdo ou incompletas, apos a notificagdo ao Contratado, sera suspenso o pagamento
até que sanada a situagao, independente de aplicacdo de sangdes cabiveis;

A empresa contratada tera um prazo maximo de 15 (quinze) dias uteis, apos recebimento da notificagdo a que
se refere o item anterior, para sanar quaisquer irregularidades observadas pelo Contratante.

Rotinas de Execugado

Prazos
Os prazos para entrega do objeto Contratado serao de até 15 (quinze) dias Uteis.

Os prazos para entrega de novas versdes, durante o periodo Contratado, assim como de corregdes no software,
sera de até 5 (cinco) dias Uteis a contar da data de disponibiliza¢&o no Brasil.

Horarios
O horario para entrega dos produtos sera de 08:00 as 12:00 e 14:00 as 18:00 em dias Uteis, de segunda a sexta
feira.

Locais de Entrega
Setor Comercial Sul, Quadra 6, Bloco A - Lotes 13/14, 4° andar — Unidade de Tecnologia — UNTEC - CEP
70.036-918, Brasilia, DF.

Quantidade minima de bens ou servigos para comparacao e controle

100% do quantitativo previsto

Mecanismos Formais de Comunicagao entre a Contratada e a Administragao

Por meio eletronico — conta de e-mail institucional untec@segeth.df.gov.br e/ou por meio de telefone (61) 3314-
4132 ou em correspondéncia formal, direcionada ao Subsecretario de Administracao Geral.

Forma de Pagamento em Fungao dos Resultados

Serdo pagos 100% dos valores empenhados, somente apds o Recebimento Definitivo.

11 - MODELO DE GESTAO DO CONTRATO

Procedimentos

1. Aexecucdo das atividades contratuais, em conformidade com as disposi¢des contidas no inciso Ill do art. 58
clc o art. 67 da Lei n° 8.666/93, sera acompanhada e fiscalizada pelo Executor do Contrato, devidamente
designado, competindo-lhe, dentre outras atividades:

a) Fiscalizar a execugao do presente contrato, de modo a que sejam cumpridas, integralmente, as
condigdes constantes de suas clausulas;

b) Comprovar e relatar por escrito as eventuais irregularidades;

c) Determinar o que for necessario a regularizagéo de faltas ou defeitos verificados, podendo sustar a
execucdo de quaisquer trabalhos, em casos de desacordo com o especificado ou por motivo que
caracterize a necessidade de tal medida;
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d) Sugerir que seja sustado o pagamento das faturas, no caso de inobservancia pela Contratada das suas
obrigagdes constantes do presente contrato;

2. Oacompanhamento e a fiscalizagdo da execugdo do confrato consistem na verificagdo da conformidade da
execucgdo do objeto e da alocagéo dos recursos necessarios, de forma a assegurar o perfeito cumprimento
do contrato;

3. Afiscalizagdo exercida pela Contratante ndo excluira ou reduzira a responsabilidade da Contratada pela
completa e perfeita execugdo do objeto confratual, tampouco restringe a responsabilidade integral e
exclusiva da Confratada quanto a integralidade e a corre¢do dos fornecimentos a que se obrigou, suas
consequéncias e implicagdes perante terceiros, préximas ou remotas;

4. A Contratada declara aceitar, integralmente, todos os métodos e processos de inspecdo, verificagdo e
controle a serem adotados pela Contratante.

CRITERIO DE ACEITAGAO - METRICA E PERIODICIDADE

Métrica 1
Indicador de Qualidade Entrega dos produtos em parcela Unica
Minimo aceitavel 100%
Métrica Percentual
Ferramentas N&o se aplica
Periodicidade Aferigao Imediato
Métrica 2
Indicador de Qualidade Instalagao dos produtos
Minimo aceitavel 100%
Métrica Percentual
Ferramentas N&o se aplica
Periodicidade Aferigao Até 5 (cinco) dias apds entrega
Métrica 3
Indicador de Qualidade Testes dos produtos
Minimo aceitavel 100%
Métrica Percentual
Ferramentas N&o se aplica
Periodicidade Aferigao Até 5 (cinco) dias apds entrega

Metodologia/Formas de Avaliagdo da Qualidade e Adequacao da Solugao as especificagdes funcionais e
tecnolégicas

1. Ofornecimento deve estar de acordo com os critérios estabelecidos nos itens deste Termo de Referéncia,
bem como nos respectivos Encartes;

2. Os softwares devem estar de acordo com os critérios estabelecidos neste Termo de Referéncia:
3. Para os softwares especificados, deverdo ser fornecidos (as):

a) Todas as licengas de uso em nome do 6rgdo adquirente;
b) Todas as chaves de ativacdo que se fizerem necessarias as instalacdes;
c) Asmidias, se aplicavel, contendo os respectivos cddigos executaveis para a
Instalacao;
d) Todos os drivers efou outros componentes de software necessarios para as suas instalages;
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e) Todos os manuais e documentos técnicos necessarios para as suas instalagdes e para 0 seu uso e
operagao;

f)  Tanto os softwares quanto aos respectivos manuais devem ser fornecidos no idioma portugués
brasileiro

Procedimentos para emissao de Nota Fiscal

A CONTRATADA devera encaminhar as NFe correspondentes aos fornecimentos realizados para
untec@segeth.df.gov.br. O pagamento sera efetuado em favor da licitante vencedora, em até 10 (dez) dias Uteis
apos o recebimento definiivo do objeto adjudicado, desde que ndo haja fator impeditivo por parte da
Contratada, mediante depésito bancario na conta corrente da Contratada, por intermédio de ordem bancaria.

A Contratante fica reservado o direito de ndo efetivar o pagamento se, no ato da entrega e aceitagéo do objeto
adjudicado, este ndo estiver em perfeitas condigdes e de acordo com as especificagbes estipuladas.

Nenhum pagamento serd efetuado a Contratada enquanto pendente de liquidagdo qualquer obrigagdo
financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia, a qual podera ser compensada com
os pagamentos pendentes, sem que isso gere direito a acréscimos de qualquer natureza.

Procedimento para aplicagao das Sangoes

Sangoes Aplicaveis

Pela inexecugao total ou parcial do objeto do contato, a Administracdo do Contratante, garantida a prévia defesa,
aplicar & contratada as seguintes sangdes:

Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n® 10.520, de 2002, a Contratada
que:

1. Inexecucdo total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da contratagao;
2. Ensejar o retardamento da execugao do objeto;
3. Fraudar na execugéo do contrato;
4. Comportar se de modo inidéneo;
5. Cometer fraude fiscal;
6. N&o mantiver a proposta
Ocorréncia
Id Evento Sangao/Multa
12 2
1. |Adverténcia escrita X Sangao

[-0,33% (trinta e trés centésimos por cento) por
dia de atraso, na entrega de material ou
execugao de servigos, calculado sobre o
montante das parcelas obrigacionais
adimplidas em atraso, até o limite de 9,9%
(nove inteiros e nove décimos por cento), que
corresponde a até 30 (frinta) dias de atraso;
II- 0,66 % (sessenta e seis centésimos por
cento) por dia de atraso, na entrega de material
ou execucdo de servicos, calculado, desde o
2. |Multa X primeiro dia de atraso, sobre 0 montante das
parcelas obrigacionais adimplidas em atraso,
em carater excepcional, e a critério do 6rgao
Contratante, quando o atraso ultrapassar 30
(trinta) dias, ndo podendo ultrapassar o valor
previsto para o inadimplemento completo da
obrigacéo contratada;

Il até 20% (vinte por cento) sobre o valor do
contrato/nota de empenho, pelo
descumprimento de qualquer clausula do
contrato, exceto prazo de entrega.

3. |Suspensao temporaria X Até 2 anos — impedimento de contratar com a
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| | administrago.

Inidoneidade para licitar ou contratar com a
Administragao Publica enquanto perdurarem os
motivos determinantes da punicéo ou até que
seja promovida a reabilitagao perante a

X autoridade que aplicou a penalidade que sera
concedida sempre que o Contratado ressarcir a
Administracdo pelos prejuizos resultantes e
apos decorrido o prazo da san¢éo aplicada
com base no item 3

Declaragao de
inidoneidade

As sangdes de adverténcia, suspensao temporaria de participar em licitacdo e impedimento de contratar
com a Administracdo do Contratante poderéo ser aplicadas & Contratada juntamente com as de multa
descontando-a dos pagamentos a serem efetuados.

Para o licitante que, convocado dentro do prazo de validade de sua proposta, nédo celebrar o contrato, a
penalidade seré aplicada:

- Descredenciamento do Sistema de Cadastro de Fornecedores por prazo nédo superior a 5 (cinco)
anos;

- Multa de 25% (vinte e cinco) calculado sobre o valor da futura contratagéo;

O valor da multa poderéa ser descontado do pagamento a ser efetuado ao Contratado:

Se o valor do pagamento for insuficiente, fica o Contratado obrigado a recolher a importancia devida no
prazo de 15 (quinze) dias, contado da comunicag&o oficial.

Esgotados os meios administrativos para cobranga do valor devido pelo Contratado ao Contratante,
este serd encaminhado para inscri¢do em divida ativa.

10 — ESTIMATIVA DE PREGO
Id Bem/servigo Valor Estimado
Fornecimento de 700 (setecentas) licengas de solugao de antivirus e
1. . . . ~ . RS 68.187,00
respectivos servigos de instalagéo e suporte técnico por 36 meses.
Total RS 68.187,00
11 - ADEQUAGAO ORGAMENTARIA
Id Fonte (Programal/Agao) Valor
1. |FUNDURB: Agéo 1471, Fonte 169, Natureza: 44.90.39 RS 68.187,00
Total =| RS 68.187,00
12 - CRITERIOS DE SELEGAO DO FORNECEDOR
REGIME DE EXECUGAO () Empreitada () Preco Global (x) Prego Unitario
ADJUDICAGAO DO OBJETO () Global () PorLote (x) Por Item

[ ]
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Proposta Técnica

1. |Fornecimento de 700 (setecentas) licencas de software de antivirus e respectivos servigos de
instalacédo e suporte técnico por 36 meses.

Qualificagdo Técnica

Id Papel Requisitos

Critérios de Selecao

Caracterizagao da Solucao de TI

-Bem comum

Modalidade de Licitagao

- Pregao eletrbnico

Tipo de Licitagao

- Menor prego

Justificativa para Aplicagao (ou ndo) do Direito de Preferéncia — Decreto n®7.174/2010 - Lei
complementar n°123/2006

As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do caput do referido
Decreto terdo prioridade do direito de preferéncia em relagdo as médias e grandes empresas enquadradas no
mesmo inciso.

Para efeito deste Decreto, consideram-se bens e servicos de informatica e automagdo com tecnologia
desenvolvida no Pais aqueles cujo efetivo desenvolvimento local seja comprovado junto ao Ministério da
Ciéncia e Tecnologia, na forma por este regulamentada.

Descrigdo de forma de Aplicagao (ou ndo) da Margem de Preferéncia — Decreto n®7.903/2013, Decreto
n°8.184/2014, Decreto n° 8.186/2014 e Decreto n° 8.194/2014

Art22 A margem de preferéncia normal sera aplicada apenas aos produtos manufaturados nacionais,
conforme Processo Produtivo Basico aprovado nos termos do Decreto-Lei n2 288, de 28 de fevereiro de 1967, e
da Lein?8.248, de 23 de outubro de 1991.

§ 12 Olicitante devera apresentar, juntamente com a proposta, cdpia da portaria interministerial que atesta sua
habilitagdo aos incentivos da Lei n® 8.248. de 1991, ou cdpia da Resolucdo do Conselho de Administragdo da
Superintendéncia da Zona Franca de Manaus - SUFRAMA que atesta sua habilitagdo aos incentivos
do Decreto-Lei n® 288, de 1967.

§ 22 Na modalidade de Preg&o eletronico:

- Olicitante declarara, durante a fase de cadastramento das propostas, se o produto atende ao Processo
Produtivo Bésico, €;

- Cdpia da portaria ou resolucao referidas no § 1° devera ser apresentada no momento da entrega dos
documentos exigidos para habilitacéo.

§ 32 O produto que ndo atender ao Processo Produtivo Basico a que se refere este artigo, ou cujo licitante ndo
apresentar tempestivamente cépia da portaria ou resolugéo referidas no § 12 sera considerado como produto
manufaturado estrangeiro para fins deste Decreto.
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Justificativa para Contratagao Direta

N&o ha justificativa para contratacdo direta o objeto devera ser adquirido em certame publico, por meio do
Pregéo eletrénico.

Critérios de Habilitagao — Qualificagao Técnica (Art. 30 — Lei 8.666/93)

Critério Justificativa

1. |Atestado de Capacidade Técnica Comprovagéo de desempenho de atividade
pertinente e compativel em caracteristicas,
quantidades e prazos.

Equipe de Planejamento da Contrataciao

Integrante Requisitante Integrante Técnico Integrante Administrativo

CARLOS ALBERTO DA COSTA MARIANA MIRANDA PINHEIRO DEL

MAURICIO PENA DELFINO VECCHIO

Diretor de Infraestrutura e Suporte

Chefe da Unidade de Tecnologia . Subsecretaria de Administracdo Geral
Técnico

Matricula; 270.296-7 Matricula; 269.825-0 Matricula: 270.215-0

Autoridade Competente

Nome Cargo Matricula
PATRICIA VEIGA FLEURY DE .
MATOS Chefe de Gabinete 156.953-8

APROVO:

Encaminha-se a Subsecretaria de Administragdo Geral para abertura de processo administrativo e iniciacdo
de procedimento licitatério, segundo o art. 38 da Lei n° 8.666, de 21 de junho de 1993.

Brasilia-DF, 25 de agosto de 2017.

ANEXO Il
MINUTA DE CONTRATO
(AQUISICAO COM PRAZO DE ENTREGA INTEGRAL)
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Contrato para Aquisicdo de Bens pelo Distrito Federal n2 / - , hos termos do Padrdo n-2
07/2002.

Processo n2

Clausula Primeira — Das Partes

O Distrito Federal, por meio de , representado por , ha qualidade
de , com delegacdo de competéncia prevista nas Normas de Execugdo Orcamentaria,
Financeira e Contdbil do Distrito Federal e , doravante denominada Contratada, CGC
n2 , com sede em , representada por , ha qualidade de

Clausula Segunda — Do Procedimento

O presente Contrato obedece aos termos do Edital de n-2 (fls. ), da Proposta
de fls. e da Lei n28.666 21.06.93.

Clausula Terceira — Do Objeto

O Contrato tem por objeto a aquisicdo de , consoante especifica o Edital de n2
(fls. ) e a Proposta de fls. , que passam a integrar o presente Termo.

Clausula Quarta — Da Forma de Fornecimento

A entrega do objeto processar-se-a de forma integral em __ a contar , conforme
especificacdo contida no Edital de n-2 (fls. ) e na Proposta de fls. __ , facultada sua

prorrogacdo nas hipdteses previstas no § 1-2, art. 57 da Lei n-2 8.666/93, devidamente justificada por
escrito e previamente autorizada pela autoridade competente para celebrar o Contrato.

Clausula Quinta — Do Valor

5.1 - O valor total do Contrato é de ( ), devendo a importancia de ( ) ser

atendida a conta de dotacdes orcamentdrias consignadas no orcamento corrente — Lei Orcamentaria n-2
, de , enquanto a parcela remanescente sera custeada a conta de dotacdes a serem
alocadas no(s) orcamento(s) seguinte(s).

Clausula Sexta — Da Dotag¢do Orgamentaria

6.1 — A despesa correra a conta da seguinte Dotagao Orcamentdria:
| — Unidade Orcamentaria:

Il — Programa de Trabalho:

Il — Natureza da Despesa:

IV — Fonte de Recursos:

6.2 — O empenho inicial é de ( ), conforme Nota de Empenho n2 , emitida

em , sob o evento n2 , na modalidade
Clausula Sétima — Do Pagamento

7.1 O pagamento sera feito, de acordo com as Normas de Execucdo Orcamentdria, Financeira e Contabil
do Distrito Federal, em parcela (s), mediante a apresentagao de Nota Fiscal, liquidada até ___( ) dias
de sua apresentacdo, devidamente atestada pelo Executor do Contrato.

7.2 Para efeito de pagamento, a CONTRATADA devera apresentar os documentos abaixo relacionados:

| — Certiddo Negativa de Débitos Relativos as Contribuicdes Previdencidrias e as de Terceiros, expedida
pela Secretaria da Receita Federal do Brasil (Anexo XI da Portaria Conjunta PGFN/RFB n2 3, de 2.5.2007),
observado o disposto no art. 42 do Decreto n? 6.106, de 30.4.2007;

Il — Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido pela CEF —
Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);
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Il — Certidao de Regularidade com a Fazenda do Distrito Federal;

IV — Certiddao Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva com Efeitos de Negativa
emitida pelo Tribunal Superior do Trabalho (em www.tst.gov.br), em cumprimento a Lei n? 12.440/2011,
visando a comprovacgao da inexisténcia de débitos inadimplidos perante a Justica do Trabalho.

Clausula Oitava — Do Prazo de Vigéncia

O contrato tera vigéncia desde a sua assinatura até

Clausula Nona — Da garantia

A garantia ou assisténcia técnica do bem esta especificada em Termo de Garantia, anexo a este Contrato.
Clausula Décima — Da responsabilidade do Distrito Federal

O Distrito Federal respondera pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

Clausula Décima Primeira — Das Obrigacoes e Responsabilidades da Contratada
11.1 — A Contratada fica obrigada a apresentar, ao Distrito Federal:

| — até o quinto dia util do més subsequente, comprovante de recolhimento dos encargos previdenciarios,
resultantes da execucdo do Contrato;

Il — comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais; e

a) Garantir a boa qualidade dos produtos fornecidos a Administracdo, bem como efetuar a imediata
substituicdo, as suas expensas, no prazo maximo de 05 (cinco) dias Uteis, apds a comunica¢do da
Administracdo, de qualquer produto entregue, que ndo esteja de acordo com as especificacbes ou em
relacdo ao qual, posteriormente, ndo obstante os testes realizados, venha a se constatar qualquer
adulteragdo ou vicio;

b) Zelar e garantir a boa qualidade dos produtos fornecidos a Administracdo, em consonancia com os
parametros de qualidade fixados e exigidos pelas normas técnicas pertinentes, expedidas pelo poder
Publico;

c) Cumprir rigorosamente as normas técnicas relacionadas ao transporte dos produtos,
responsabilizando-se pela qualidade das embalagens que acondicionam o produto;

d) Responsabilizar-se pelo pagamento de taxas, fretes, seguros, transporte, embalagens e demais
encargos decorrentes do fornecimento do objeto deste contrato;

e) Responder por viola¢des a direito de uso de materiais, métodos ou processos de execuc¢do protegidos
por marcas ou patentes, arcando com indenizagGes, taxas e/ou comissGes que forem devidas;

f) Entregar os produtos observando o seguinte:

g) As embalagens externas devem apresentar as condi¢Oes corretas de armazenamento do produto
(temperatura, umidade, empilhamento, etc.).

h) As embalagens primarias individuais dos produtos devem apresentar o numero do lote, data de
fabricacdo e prazo de validade.

11.2 — Constitui obrigagdao da Contratada o pagamento dos salarios e demais verbas decorrentes da
prestacdo de servigo.

11.3 — A Contratada respondera pelos danos causados por seus agentes.

11.4 — A Contratada se obriga a manter, durante toda a execug¢do do contrato, em compatibilidade com as
obrigacGes por ela assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitacao.

11.5 - Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por técnicos
(empregados) e acidentes causados por terceiros, bem como pelo pagamento de saldrios, encargos
sociais e trabalhistas, tributos e demais despesas eventuais, decorrentes da prestacdo dos servicos;
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11.6 — A Contratada declararad a inexisténcia de possibilidade de transferéncia ao Distrito Federal de
responsabilidade por encargos trabalhistas, fiscais, comerciais e/ou previdencidrios porventura
inadimplidos, bem como a inexisténcia de formacdo de vinculo empregaticio entre os empregados da
Contratada e a Administracao Publica.

11.7 - E expressamente proibido o uso de m3o de obra infantil, nos termos da Lei Distrital n2 5.061 de 08
de margo de 2013.

Clausula Décima Segunda — Da Alteragao Contratual

12.1 — Toda e qualquer alteragao deverd ser processada mediante a celebracdao de Termo Aditivo, com
amparo no art. 65 da Lei n 0 8.666/93, vedada a modificagdo do objeto.

12.2 — A alteracdo de valor contratual, decorrente do reajuste de preco, compensacdo ou penalizacdo
financeira, prevista no Contrato, bem como o empenho de dota¢bes orcamentadrias, suplementares, até o
limite do respectivo valor, dispensa a celebracdo de aditamento.

Clausula Décima Terceira — Das Penalidades

O atraso injustificado na execucdo, bem como a inexecuc¢do total ou parcial do Contrato sujeitara a
Contratada a multa prevista no Edital, descontada da garantia oferecida ou judicialmente, sem prejuizo
das sancOes previstas no art. 87, da Lei n? 8.666/93, facultada ao Distrito Federal, em todo caso, a
rescisdao unilateral, bem como investir-se na posse de bens, alienar coisas, promover contrataces para
conclusdo ou aperfeicoamento de obras ou servigos.

13.1 - Das Espécies

13.1.1 — As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacdes assumidas,
garantida a prévia defesa, estdo sujeitas as seguintes san¢des em conformidade com o Decreto n? 26.851,
de 30/05/2006, publicado no DODF n? 103, de 31/05/2006, pg. 05/07, alterado pelos Decretos n9s
26.993/2006, de 12/07/2006, 27.069/2006, de 14/08/2006 e 35.831/2014, de 19/09/2014.

| - adverténcia;
Il - multa; e

Il - suspensdo temporaria de participacao em licitacdo, e impedimento de contratar com a Administracao
do Distrito Federal, por prazo ndo superior a 2 (dois) anos, e dosada segundo a natureza e a gravidade da
falta cometida.

1. para a licitante e/ou contratada que, convocada dentro do prazo de validade de sua proposta, nio
celebrar o contrato, deixar de entregar ou apresentar documentacgao falsa exigida para o certame,
ensejar o retardamento da execucdo do seu objeto, comportar-se de modo inidéneo ou cometer
fraude fiscal; a penalidade serd aplicada por prazo ndo superior a 5 (cinco) anos, e a licitante e/ou
contratada sera descredenciada do Sistema de Cadastro de Fornecedores, sem prejuizo das multas
previstas em edital e no contrato e das demais cominacdes legais, aplicadas e dosadas segundo a
natureza e a gravidade da falta cometida;

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que serd concedida sempre que a contratada ressarcir a
Administracdo pelos prejuizos resultantes e apds decorrido o prazo da sancdo aplicada com base no
inciso anterior.

13.1.2 - As sanc¢des previstas nos incisos |, lll e IV do subitem anterior poderao ser aplicadas juntamente
com a do inciso Il, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis.

13.2 - Da Adverténcia

13.2.1 - A adverténcia é o aviso por escrito, emitido quando o licitante e/ou contratada descumprir
gualquer obrigacdo, e sera expedido:
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| - pela Secretaria de Estado de Gestdo do Territdrio e Habitacdo, quando o descumprimento da obrigacao
ocorrer no ambito do procedimento licitatdrio; e

Il - pelo ordenador de despesas do drgao contratante se o descumprimento da obrigacao ocorrer na fase
de execucdo contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

13.3 - Da Multa

13.3.1 - A multa é a sang¢do pecunidria que serd imposta a contratada, pelo ordenador de despesas do
6rgdo contratante, por atraso injustificado na entrega ou execucdo do contrato, e serd aplicada nos
seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucdo de
servicos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de
9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execucao
de servigos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais
adimplidas em atraso, em carater excepcional, e a critério do dérgdo contratante, quando o atraso
ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo da
obrigacao contratada;

1l - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo
de entrega, sem prejuizo da aplica¢do do disposto nos incisos | e Il deste subitem;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatdrio em assinar o contrato ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administracdo, recusa parcial ou
total na entrega do material, recusa na conclusdo do servico, ou rescisdo do contrato/ nota de empenho,
calculado sobre a parte inadimplente; e

V- até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de
gualquer cldusula do contrato, exceto prazo de entrega.

13.3.2 - A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 89, da Lei
n? 8.666/93 e serd executada apds regular processo administrativo, oferecido a contratada a
oportunidade de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificacao,

nos termos do § 3° do art. 86 da Lei n2 8.666/93, observada a seguinte ordem:
| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas a contratada; e

Il - mediante procedimento administrativo ou judicial de execucdo.

13.3.3 — Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera
a contratada pela sua diferenca, devidamente atualizada pelo indice Geral de Precos Mercado (IGP-M) ou
equivalente, que serd descontada dos pagamentos eventualmente devidos pela Administracdo ou
cobrados judicialmente.

13.3.4 - O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do dia seguinte
ao do vencimento do prazo de entrega ou execucdo do contrato, se dia de expediente normal na
reparticdo interessada, ou no primeiro dia util seguinte.

13.3.5 - Em despacho, com fundamentagdo sumaria, podera ser relevado:
| - 0 atraso ndo superior a 5 (cinco) dias; e
Il - a execu¢do de multa cujo montante seja inferior ao dos respectivos custos de cobrancga.

13.3.6 - A multa podera ser aplicada cumulativamente com outras sanc¢des, segundo a natureza e a
gravidade da falta cometida, consoante o previsto do subitem 13.1.2 e observado o principio da
proporcionalidade.

13.3.7 - Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados
e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em admitir atraso
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superior a 30 (trinta) dias, que serd penalizado na forma do inciso Il do subitem 13.3.1.

13.3.8 - A sangdo pecunidria prevista no inciso IV do subitem 13.3.1 n3do se aplica nas hipdteses de
rescisdao contratual que ndo ensejam penalidades.

13.4 - Da Suspensao

13.4.1 - A suspensdo é a sancao que impede temporariamente o fornecedor de participar de licitacdo e
de contratar com a Administracdo, e, se aplicada em decorréncia de licitacdio na modalidade pregao,
ainda suspende o registro cadastral da licitante e/ou contratada no Cadastro de Fornecedores do
Distrito Federal, instituido pelo Decreto n? 25.966, de 23 de junho de 2005, e no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, de acordo com os prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Secretaria de Estado de
Gestdo do Territério e Habitacdo, a licitante e/ou contratada permanecer inadimplente;

Il - por até 90 (noventa) dias, quando a licitante deixar de entregar, no prazo estabelecido no edital, os
documentos e anexos exigidos, quer por via fax ou internet, de forma proviséria, ou, em original ou cépia
autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de
validade de sua proposta, nao celebrar o contrato, ensejar o retardamento na execugao do seu objeto,
falhar ou fraudar na execucao do contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes, objetivando obter,
para si ou para outrem, vantagem decorrente da adjudicacdo do objeto da licitacdo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e
c) receber qualquer das multas previstas no subitem anterior e ndo efetuar o pagamento;
13.4.2 - S3o competentes para aplicar a penalidade de suspensao:

| - a Secretaria de Estado de Gestdo do Territdrio e Habitacdo, quando o descumprimento da obrigacao
ocorrer no ambito do procedimento licitatorio; e

Il - o ordenador de despesas do 6rgao contratante, se o descumprimento da obrigacdo ocorrer na fase de
execucao contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

13.4.3 - A penalidade de suspensdo sera publicada no Diario Oficial do Distrito Federal e/ou Diario Oficial
da Unido, quando houver recursos de repasse da Unido.

13.4.4 - O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando as condutas
ali previstas forem praticadas no ambito dos procedimentos derivados dos pregdes.

13.5 - Da Declaragdo de Inidoneidade

13.5.1 - A declaragao de inidoneidade sera aplicada pelo Secretario de Estado ou autoridade equivalente
do 6rgdo de origem, a vista dos motivos informados na instrugdo processual.

13.5.2 - A declaragdo de inidoneidade prevista neste item 13.5 permanecerd em vigor enquanto perdura-
rem os motivos que determinaram a punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que a aplicou, e serd concedida sempre que a contratada ressarcir a Administracdo pelos
prejuizos resultantes de sua conduta e apds decorrido o prazo da sancao.

13.5.3 - A declaracdo de inidoneidade e/ou sua extincdo sera publicada no Didrio Oficial do Distrito
Federal, e seus efeitos serdo extensivos a todos os orgdos/entidades subordinadas ou vinculadas ao
Poder Executivo do Distrito Federal, e a Administracdo Publica, consoante dispde o art. 87, IV, da Lei n?
8.666, de 1993.

13.6 - Das Demais Penalidades

13.6.1 - As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por
guaisquer outros meios praticarem atos irregulares ou ilegalidades para obten¢ao no registro no Cadastro
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de Fornecedores do Distrito Federal, administrado pela Secretaria de Estado de Gestdo do Territério e
Habitacdo, estardo sujeitas as seguintes penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtengao do registro, por até 24 (vinte
e quatro) meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaragdo de inidoneidade, nos termos do subitem 13.5;
[l - aplicam-se a este subitem as disposi¢cdes do subitem 13.4.3 e 13.4.4.

13.6.2 - As sanc¢Oes previstas nos subitens 13.4 e 13.5 poderdao também ser aplicadas as empresas ou

profissionais que, em razdo dos contratos regidos pelas Leis Federais n°s 8.666, de 1993 ou 10.520, de
2002:

| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitagao; e

Il - demonstrarem ndo possuir idoneidade para contratar com a Administracdo, em virtude de atos
ilicitos praticados.

13.7 - Do Direito de Defesa

13.7.1 - E facultado a interessada interpor recurso contra a aplicacio das penas de adverténcia,
suspensdo temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva
notificacdo.

13.7.2 - O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a
qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias uteis, ou, nesse mesmo prazo, fazé-lo
subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de 5 (cinco)
dias Uteis, contado do recebimento do recurso, sob pena de responsabilidade.

13.7.3 - Na contagem dos prazos estabelecidos neste Capitulo, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento, e considerar-se-3o os dias consecutivos, exceto quando for explicitamente disposto em
contrario;

13.7.4 - Assegurado o direito a defesa prévia e ao contraditdrio, e apds o exaurimento da fase recursal, a
aplicacdo da sancao sera formalizada por despacho motivado, cujo extrato devera ser publicado no Didrio
Oficial do Distrito Federal, devendo constar:

| - a origem e o numero do processo em que foi proferido o despacho;

Il - o prazo do impedimento para licitar e contratar;

Il - o fundamento legal da sangdo aplicada; e

IV - 0 nome ou a razao social do punido, com o nimero de sua inscricao no Cadastro da Receita Federal.

13.7.5 - Apds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposicao, a autoridade
competente para aplicagdo da sancdo providenciarda a sua imediata divulgacdo no sitio
http://www.comprasgovernamentais.gov.br/.

13.7.6 - Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as sancées
aplicadas com fundamento nos subitens 13.2 e 13.3 deste capitulo de penalidades, as quais se
formalizam por meio de simples apostilamento, na forma do art. 65, §82, da Lei n? 8.666, de 1993.

13.8 - Do Assentamento em Registros

8.8.1 - Toda sanc¢do aplicada serd anotada no histdrico cadastral da empresa.

8.8.2 - As penalidades terdao seus registros cancelados apds o decurso do prazo do ato que as aplicou.
13.9 - Da Sujeicao a Perdas e Danos

8.9.1 - Independentemente das sancdes legais cabiveis, regulamentadas pelo Decreto n? 26.851/06 e
suas alteragGes, previstas neste edital, a licitante e/ou contratada ficara sujeita, ainda, a composicdo das
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perdas e danos causados a Administracdo pelo descumprimento das obrigacGes licitatérias e/ou
contratuais.

13.10 - Disposi¢6es Complementares

13.10.1- As sancgdes previstas nos subitens 13.2, 13.3 e 13.4 do presente capitulo serdo aplicadas pelo
ordenador de despesas do 6rgdo contratante.

13.10.2 — Os prazos referidos neste capitulo so se iniciam e vencem em dia de expediente no érgao ou na
entidade.

Clausula Décima Quarta — Da Rescisao Amigavel

14.1. O Contrato podera ser rescindido amigavelmente, ou seja, de comum acordo, bastando, para tanto,
manifestacdo escrita de uma das partes, com antecedéncia minima de 60 (sessenta) dias, sem
interrupgao do curso normal da execugao do Contrato.

Clausula Décima Quinta — Da Rescisao

15.1. O Contrato podera ser rescindido por ato unilateral da Administracdo, reduzido a termo no

respectivo processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n2 8.666/93,
sujeitando-se a Contratada as conseqliéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo
das demais san¢Oes cabiveis.

Clausula Décima Sexta — Dos débitos para com a Fazenda Publica

16.1. Os débitos da Contratada para com o Distrito Federal, decorrentes ou ndo do ajuste, serdo inscritos
em Divida Ativa e cobrados mediante execugao na forma da legislacdo pertinente, podendo, quando for o
caso, ensejar a rescisao unilateral do Contrato.

Clausula Décima Sétima — Do Executor

17.1. O Distrito Federal, por meio de , designard um Executor para o Contrato, que
desempenhara as atribuicbes previstas nas Normas de Execucdo Orcamentaria, Financeira e Contabil.

Clausula Décima Oitava - Da Publicagao e do Registro

18.1. A eficacia do Contrato fica condicionada a publicacdo resumida do instrumento pela Administracao,
na Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de
vinte dias daquela data, apds o que devera ser providenciado o registro do instrumento no érgao
interessado, de acordo com o art. 60 da Lei n2 8.666/93.

Clausula Décima Nona — Do cumprimento ao Decreto Distrital n2 34.031/2012

19.1. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcdo, pelo telefone 0800-6449060 (Decreto n2 34.031, de 12 de dezembro de 2012). (Parecer n?
330/2014-PROCAD/PGDF)

Clausula Vigésima - Do Foro

20.1. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao
cumprimento do presente Contrato.

Brasilia, de de 20 .

Pelo Distrito Federal:

Pela Contratada:

ANEXO III
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MODELO “A”: EMPREGADOR PESSOA JURIDICA

DECLARACAO

Ref.: (Identificacdo da licitacdo)

A eMPresa ...cccceeceevvvviiieeneeeeeeenn. , inscrito no CNPJ n........cou...... , por intermédio de seu representante
legal 0(a) Sr(@)...ccceecvvreeeeeeeriieeeeeens , portador(a) da Carteira de Identidade n@..........ccccoeeuveneeen. e do CPF
N e , DECLARA, para fins do disposto no inciso V do art. 27 da Lei n2 8.666, de 21 de junho

de 1993, acrescido pela Lei n2 9.854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos
em trabalho noturno, perigoso ou insalubre e nao emprega menor de dezesseis anos, e mao de obra
infantil na prestacdo dos servicos objeto desta licitacdo, nos termos da Lei Distrital n? 5.061 de 08 de
marco de 2013.

Ressalva: Emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ( ).

(representante)

(Observacdo: em caso afirmativo, assinalar a ressalva acima)

ANEXO IV

MODELO DE DECLARAGAO DE CIENCIA E TERMO DE RESPONSABILIDADE
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A empresa , inscrita no CNPJ sob o n2

, sediada no endereco , telefone/fax n2
, por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2

e do CPF n2 , DECLARA que a empresa atende a todos os
requisitos de habilitacdo para participacdo em procedimentos licitatérios, bem como RESPONSABILIZA-SE
pelas transacdes efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e lances,

inclusive os atos praticados diretamente ou por seu representante, nos termos do Decreto Federal n2
5.450, de 31/05/2005, adotado no &mbito do DF através do Decreto n2 25.966, de 23/06/2005.

Compromete-se, ainda, o encaminhamento da presente Declaracdo/Termo, devidamente assinado, a
Secretaria de Estado de Gestdo do Territério e Habitacdo, no prazo de 03 (trés) dias Uteis, juntamente

com a documentacgdo necessaria, no endereco: SCS Quadra 06 Bloco A Lotes 13/14, Setor Comercial Sul,
Comissdo Permanente de Licitagdes — 32 Andar — CEP 70.036-918 — Brasilia/DF.

Brasilia-DF, de de

Representante Legal

Observagoes: Preferencialmente preencher em papel timbrado da empresa e apresentar, caso ndo
cadastrado no SICAF, toda a documentagdo necessaria ao cadastramento no “Portal Compras
Governamentais”, tais como aquelas relativas a:

1) habilitacdo juridica, quando for o caso;
II) qualificacdo técnica;
1) qualificagcdo econdémico-financeira, quando for o caso;

IV) regularidade fiscal com a Fazenda Nacional, o sistema de seguridade social e o Fundo de Garantia de
Tempo de Servico — FGTS;

V) regularidade fiscal perante s Fazendas Estaduais e Municipais; e

V1) ao cumprimento do disposto no inciso XXXIIl do art. 72 da Constituicdo e no inciso XVIIl do art. 78 da
Lei n2 8.666, de 1993.

ANEXO V

MODELO DE DECLARAGAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE
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A EMPreSa cevvvvvvviiiiiiiiieeeeeeeeeeeeeeeerererarenan. , inscrita no CNPJ n2.........cooiiinininiiininnn, , por intermédio de seu
representante legal o(a) Sr. (@)iecccvieeeiiieeiciiee e, , portador(a) da Carteira de Identidade
N2, e0CPFN2....ooiiiie, , DECLARA, para fins legais, sob as penas da lei, de que

cumpre os requisitos legais para a qualificacdo como microempresa ou empresa de pequeno porte nas
condicOes do Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, instituido pela Lei
Complementar n2. 123, de 14 de dezembro de 2006, em especial quanto ao seu art. 32, e que esta apta a
usufruir do tratamento favorecido estabelecido nos art. 42 a 49 da referida Lei Complementar, e que nao
se enquadra nas situacdes relacionadas no §4¢ do art. 32 da citada Lei Complementar.

(Representante Legal)

ANEXO VI

TERMO DE CONFIDENCIALIDADE

A empresa , inscrita no CNPJ sob o n¢9

, heste ato representada pelo Sr.(a) , RG ne°

, CPF n@ nacionalidade , estado civil ,

profissao , abaixo firmado, assume o compromisso de manter confidencialidade e sigilo

sobre todas as informacdes técnicas e outras relacionadas a prestacio de servicos de
DESENVOLVIMENTO, FORNECIMENTO, IMPLANTACAO, CUSTOMIZACAO, INTEGRACAO, IMPORTACAO,
NORMALIZACAO da BASE DE DADOS LEGADA, MANUTENCAO E TRANSFERENCIA DE TECNOLOGIA,
SUPORTE TECNICO E MIGRACAO DE DADOS DE SOLUCAO INTEGRADA DE GESTAO DE PROCESSOS
JUDICIAIS E ADMINISTRATIVOS ELETRONICOS PARA A MODERNIZACAO INSTITUCIONAL DA
PROCURADORIA GERAL DO DF.

Por este Termo de Confidencialidade compromete-se:

1.a ndo utilizar as informac¢des confidenciais a que tiver acesso, para gerar beneficio préprio exclusivo
e/ou unilateral, presente ou futuro, ou para uso de terceiros;

2.a ndo efetuar nenhuma gravacdo ou copia da documentacdo confidencial a que tiver acesso
relacionada a prestacdo de servigo acima mencionada;
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3.a ndo apropriar-se para si ou para outrem de material confidencial e/ou sigiloso que venha a ser
disponivel através da prestacdo de servico ora mencionada;

4.2 ndo repassar o conhecimento das informacfes confidenciais, responsabilizando-se por todas as
pessoas que vierem a ter acesso as informacdes, por seu intermédio, e obrigando-se, assim, a ressarcir a
ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das informac&es
fornecidas.

Neste Termo, as seguintes expressdes serdo assim definidas:

¢ “Informacgao Confidencial” significara toda informacdo revelada relacionada a prestagao de servigo
acima descrita, através da execucao do projeto, a respeito de, ou, associada com a Avaliacdo, sob a
forma escrita, verbal ou por quaisquer outros meios.

¢ “Informacgao Confidencial” inclui, mas ndo se limita, a informacao relativa as operac¢des, processos,
planos ou intengbes, informacdes sobre producdo, instalacdes, equipamentos, segredos de
negdcio, dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas,
especificacdes, componentes, féormulas, produtos, amostras, diagramas, desenhos, desenhos de
esquema industrial, patentes, oportunidades de mercado e questdes relativas a negdcios revelados
durante a execucao do projeto.

e “Avaliagdo” significard todas e quaisquer discussoes, conversacdes ou negociacdes entre, ou com
as partes, de alguma forma relacionada ou associada com a apresentacdo da proposta acima
mencionada.

A vigéncia da obrigacdo de confidencialidade, assumida por esta empresa por meio deste termo, terd
validade por 20 anos, ou enquanto a informagao nao for tornada de conhecimento publico pelo poder
publico, ou ainda, mediante autorizacdo escrita, concedida a empresa pelas partes interessadas neste
termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade, fica o abaixo assinado ciente de
todas as sangdes judiciais que poderao advir.

Brasilia, de de 20

Nome do Responsavel Legal
Cargo

Nome da Empresa

TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

OBS.: Este Documento deverda entregue juntamente com a documentacdo de PROPOSTA DE PRECOS.
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il
Sel o
assinatura
eletronica

Documento assinado eletronicamente por DANIEL RIEHL - Matr.0269881-1, Pregoeiro(a), em
21/05/2018, as 11:07, conforme art. 62 do Decreto n° 36.756, de 16 de setembro de 2015,
publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de setembro de 2015.

o
sel )
assinatura L
eletronica

Documento assinado eletronicamente por CARLOS ALEXANDRE GOMES DE MEDEIROS -
Matr.270286-X, Assessor(a), em 21/05/2018, as 11:08, conforme art. 62 do Decreto n° 36.756,
de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira,
17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 8293590 cédigo CRC= 53C0424E.
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