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DECRETO N* 35.382, DE 29 DE ABRIL DE 2014 (*)
Regulamentaoant 42, dal.ein®4.990, d2 12 dedezembro de 2012, dispde sobre os pracedimentos
para credenciamento de seguranga, sobre o Nicleo de Seguranga ¢ Credenciamento, institui o
Comilé Gestor de Credenciamento de Scguranga, e di outras providéncias.
0 GOVERNADOR DO DISTRITO FEDERAL, no uso das atribuigdes que Ihe confere o artigo
100, inciso VII, da Lei Orginica do Distrito Federal, considerando o di sposto no artigo 42, da
Lei n® 4.990, de 12 de dezembro de 2012, e tendo em vista o que consta nos autos do Processo
n® 0428-000.085/2014, DECRETA:
CAPITULO |
DISPOSICOES GERAIS
Art. 170 eredenciamento de seguranga ¢ o tratamento de informagdes ou dados classificados em
qualquer grau de sigilo, ou previstos na legislagio como sigilosos na dmbito do Poder Executivo
1espeitardo os procedimentos previstos neste Decreto.
Art 2° Para os efeitos do disposto neste Decreto considera-se:
I - Acesso: possibilidade ou oportunidade de obter conhecimento sobre assunto sigiloso,
11— Assunto sigiloso: ¢ aquele que, por sua natureza, deva ser de conhecimento restrito e, por-
tanto, requeira medidas especiais para sua seguranga;
TH—Classificago: atribuigdo, pela autoridade competente, do grau de sigilo a dado, informagao,
documento, material, drea ou instalagio;
1V — Credencial de seguranga: certificada que autoriza pessoa para o tratamento Je informagdo
classificads;
V — Credenciamento de seguranga: processo utilizado para habilitar érgao ou entidade pablica
ou privada, e para credenciar pessoa para o tratamento de informagio classificada;
VI - Comprometimento: perda de seguranga resultante de ohtengdo, por pessoa nio autorizada,
do conhecimento sobre assunto sigiloso;
VI — Custédia: responsabilidade pela seguranga de assunto sigiloso, decorrente da posse de
materizl ou documento sigiloso,
VI — Desclassificagdo: caneclamento da classificagdo, pela auteridade competente ou pelo
transcurso de prazo, lomarl;do ostensivos dados ou informagdes,
IX —Dacuniento controlado: sto informagdes ou dados elassificados em qualquer grau de sigilo
ou previstos na legislagio como sigilosos,
X~ Gestor de seguranga e credenciamento: responsivel pela seguranga de documento controlado
no orgdo de registro ¢ posto de controle;
XTI - Grau de sigilo: gradagdo atribuida a dados, informagdes, drea ou instalagdo considerados
sigilosos em decoméncia de sua natureza ou contetido;
X1 — Investigagio para credenciamento: investigagdo [eila com o propasilo de verificar se
determinada pessoa possui os requisitos indispensiveis para receber Credencial de Seguranga;
XII- Material sigiloso: toda matéria, substincia ou artefato que, por sua natureza, deva ser do
conhecimento restrito, por conter ou utilizar assunto sigiloso;
XIV - Orglo de registronivel |- secrelaria ou orgiode nivel equivalente habilitado pelo Nicleo
de Seguranga e Credenciamento,
XV - Orgio de registro nivel 2: érgio ou entidade piblica vinculada ao drgio de registro nivel
| € por este habilitado,
XVI-Postode controle: unidade de éryio ou entidade piblica ou privada, habilitada, responsivel
pelo amazenamento de documento controlado;
XVII - Reclassilicagio: alleraglo, pela autoridade competente, da classificagdo de dado, infor-
magdo, drea ou instalagdo sigilosos; e
XVIII-Tratameato de informagan classificada: conjunto e agies referentes a produgao, recepgan,
chassificagdo. utilizagdo, acesso, repradugdo, transporte, transmissdo, distribuigao. arquivamento,
annazenamento, eliminagdo, avaliagio, destinagio ou controle de documento controlado,
CAPITULOTI
DO CREDENCIAMENTO DE SEGURANCA
Segiol
Dos Orgios
Art 3° 0 Nucleo de Seguranga e Credenciamento - NSC, de que trata o art. 42 da Lei n® 4.990,
de 12 de dezembro de 2012, é o 6rgdo central de credenciamento de seguranga e € composto
pelos titulares dos seguintes drgios:
I —Casa Militar do Distrito Federal;
II - Casa Civil, da Governadoria do Distrito Federal;
T —Secretaria de Estado de Transparéncia e Controle do Distrito Federal;
IV —Sccretaria de Estado de Administragdo Publica do Distrito Federal; ¢
V — Consultoria Juridica do Distrito Federal
§ 1° Cadaintegrante do Nicleo de Seguranga e Credenciamento — NSC indicara seu respectivo
suplente.
§2° O credenciamento do suplente Micard condicionado ao preenchimento dos requisitos previstos
nosincisos I, [l e 1V, do artigo 13 deste Decreto e a sua indicagio somente serd efetivada apos
ainvestigagdo social.
Art - Compete ao Nucleo de Seguranga e Credenciamento:
1 Habilitar os drgios de registro nivel 1 para o credenciamenta de seguranga de drglos e enti-
dades pablicas e privadas, e pessoas para o fralamento de informagdo classilicada;
1L — Habilitar postos de controle dos drgios de registro nivel | para armazenaniento de docu-
mento controlado,
TIT - Fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e
tratamento de informagdo classificada;

IV - Habilitar entidade privada que mantenha vinculo de qualquer natureza com a Casa Militar
do Distrito Federal para o tratamento de informago classificada;
V-~ Credenciar pessoa que mantenha vinculo de qualquer natureza com a Casa Militar do Distrito
Federal para o tratamento de informagdo classificada: ¢
VI - Realizar inspeydo ¢ investigagdo para credenciamento de seguranga necesséria A execugdo
do previsto nos incisos 1l a V deste artigo
Art. 5° 0 Nucleo de Seguranga e Credenciamento conlard com um Comité Gestor de Credencia-
mento de Seguranga, integrado por representantes, titular e suplente, dos 6rgios que integram o
Nucleo de Sepuranga e Credenciamento.
§ 1° Os membros titulares e suplentes de que trata este artigo serdo indicados peles dirigentes
maximos dos drgdos integrantes do NSC, e designados pelo Secretirio de Estado Chefe da Casa
Militar do Distrito Federal, nos termos disposto no artigo 13 deste Decreto, caso nio sejam
contraindicados apos a investigagdo social
§ 2° A participagio no Comité sera considerada prestagdo de servigo publico relevante, nio
remunerada.
§ 3° Poderdo ser convidados para 35 reunides do Comité representantes de drgdos e entidades
publicas e privadas, ou especialistas, para emilir pareceres e fomecer informagdes.
Art6° Compete ao Comité Gestor de Credenciamento de Seguranga do NSC:
1 - Propaor diretrizes gerais de credenciamento de seguranga para tratamento de informagdo
chassificacda;
11 — Definir pardmetros ¢ requisitos minimos para:
a) qualificagdn téenica de 6rgdos e entidades pablicas e privadas, para credenciamento de sepu-
ranga, nos termios do disposto nos artigos 11 ¢ 12 deste Decreto,
b) concessdo de credencial de sequranga para pessoas, nos tennos do artigo 13 deste Decreto,
111 - Avaliar periodicamenta o cumprimento do disposto neste Decreto.
Art. 7° Compete & Casa Militar do Distrito Federal, no dmbito do NSC:
[ Expedir atos complementares e estabelecer procedimentos para o credenciamento de seguranga
€ para o tratamento de informaglo classificada;
Il - Acompanhar averiguagdes e processos de avaliagio e recuperagio dos danos decorrentes
de quebra de seguranga,
1L Assessorar o Govemador do Distrilo Federal nos assuntos relacionados com ¢redenciamento
de sepuranga para o tratamento de informagdo classificada;
1V — Proper ¢ promover a regulamentagdo do credenciamento de seguranga de pessoas fisicas,
empresas, orgios ¢ entidades para tralamento de informagdes sigilosas; ¢
V — Garantir a sequranga de informagdes sigilosas.
Art 8* Compete aos drgdos de registro nivel I:
1 Habilitar 6rgios de registro nivel 2 para credenciar pessoa para o tratamento de informagdo
classificada;
11— Habilitar posto de controle dos drgios e entidades piiblicas ou privadas, que com ele man-
tenham vinculo de qualquer natureza, par 0 armazenamento de documento controlado;
[T - Credenciar pessoa que com ele mantenha vinculo de qualquer natureza para o tratamento
de informagdo classificada:
IV- Realizar inspegdo ¢ investigagdo para credenciamente de seguranga necessinia 3 execugdo
do previsto no inciso anterior, e
V' — Fiscalizar o cumprimento das nomas e procedimentos de credenciamento de seguranga ¢
tratamento de informagao classilicada. no Ambilo de suas competéneias.
Art. @ Compete aos drgdos de registeo nivel 2, investigar e credenciar pessoa que com ele man-
tenha vinculo de qualquer natureza para o tratamento de infermagdo classificada
Paragrafo tnico. A compeléncia para realizagio de inspegdo de que trata o inciso IV, do artigo
anterior podera ser delegada a orgdo de registro nivel 2
Art 10 Compete ao posto de contrele
1--Realizar o controle das credenciais de seguranga das pessoas que com ele mantenham vinculo
de qualquer natureza;
IT— Garantir a seguranga de decumento controlado sob sua responsabilidade.
SecioIl

Dos procedimentos
Art. 11 A habilitagdo dos drgdos ¢ enlidades pablicas para o credenciamento de scguranga fica
condicionada aos seguintes requisitos:
I —Comprovagdo de qualificagdo téenica necessdria & seguranga de documento controlado;
11 - Designagdo de gestor de seguranga e credenciamento, e de seu substituto
Art. 12. A concessio de hahilitagdo de entidade privada coma posta de controle fica condicionada
20s seguintes requisitos”
1— Regularidade fiscal;
11— Comprovagdo de qualificagdo téenica necessdria 4 scpuranga de documento controlado;
111 - Expectativa de assinatura de contrato sigiloso,
1V - Designagdo de gestor de sepuranga e credenciamento, e de seu substituto; e
V — Aprovagio em inspegdo para habilitagio de seguranga.
Art. 13, A concessdo de credencial de seguranga a uma pessoa fica condicionada aos seguintes
requisitos.
I - Solicitagio do orgio ou entidade piblica ou privada em que a pessoa exerce atividade,
I - Preenchimento de formulério com dados pessoais e autorizagdo para investigagdo social;
1T - Aptiddo para o tratamento da informagdo classificada, verificada na investigagdo social; ¢
TV —Declaragdo de conhecimento das normas e procedimentos de credenciamento de seguranga
¢ de tratamento de informag do classificada.
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At 14. Ahabilitagio para credenciamento de seguranga e a concesslo de credencial de sepuranga
resultardo da anilise objetiva dos requisitos previstos neste Decreto
At 135, Os drgaos de registro nivel 1 ¢ nivel 2 poderdo firmar ajustes. convénios ou termos de
cooperagdo com outros drgdos ou entidades pablicas habilitados, para:
I—Credenciamentn Je seguranga e tratamento de informagdo classificada; e
Il - Realizagio de inspegio e investigagdo para credenciamento de seguranga.
Art 16, Cada drgio de registro terd, no minimo, um posto de controle habilitado.
CAPITULO NI
DA SEGURANCA DE INFORMACAO CLASSIFICADA
Seqlol
Disposi¢des Gerais

At 17. Os brgdos e entidades da adminisiragio direta e indireta do Poder Executivo do Distiito
Federal adotar3o providéncias para que os agentes piiblicos conhegam as normas ¢ observem
os procedimentos de credenciaments de seguranga e de tratamentn de informagdo classificads.
Pardgrafo tinico. O disposto no caput deste artigo se aplica 4 pessoa cu entidade privada que,
em razio de qualquer vinculo com o Poder Piblico, execute atividade de credenciamento de
seguranga ou dz tratamento de informagdo classificada.
Art. 18. A publicagio de atos normativos relativos a documento controlzdo ou protegido por
sigilolegal ou judicial poderd limitar-se, quando necessirio, aos seus respectivos nimeros, datas
de expedigio e ementas, redigidos de modo a nio compromeler o sigilo.

Segiall

Da Seguranca e Responsabilidade

Art, 19. Compete ao dirigente dos orglos, das empresas e das entidades credenciados para trata-
mento de informagdes sigilosas se assegurar de que as pessoas, sob suas ordens e credenciadas
para tratamento de assuntos sigilosos, conhegam perfeitamente as medidas de seguranga em vigor.
ArL 20, Qualquer pessoa que lome conhecimento de assunto sigiloso fica, automaticamente,
responsivel pela manutengio de seusigilo.
Art. 21 Verificando-se qualquer ocorréneia que possa implicar o comprometimento de assunto
sigilosv, a auteridade competenic tomard as providéncias necessdrias para verificar a extensdo
do comprometimento e apurar as responsabilidades.
Art. 22 Qualquer pessoa que tenha conhecimento de situagio na qual um assunto sigiloso pos-
sa estar ot venha a ser comprometido devera comunicar tal fato ao seu Chefe imediato e cu a
autoridade responsivel.
Art. 23 Qualguer pessoa que tenha extraviado documento ou material sigiloso deverd comunicar
essa ocorréncia ao seu Chefe imediato ou 4 autoridade responsivel pela custédia do documento
ou material.
Pardgrafo Unico. Idéntica providéncia deverd ser tomada por qualquer pessoa que venha a en-
contrar ou tenha cenhecimento de que foi achado documento ou material sigiloso.

Segdo I

Do Acesso

Art. 24, O acesso, a divulgagdo e o tratamento de documento controlado somente poderio ser
concedidos & pessoa que tenhanecessidade de _onhece-lo e que possua Credencial de Seguranga
no grau apropriado e na forma deste Decreto.
§ 1° A necessidade de conhecer, de que trata este artigo, decorre do efelivo exercicio de cargo,
fungdo ou atividade
§ 2% O acesso, concedido a determinada pessoa, deverd ser continuamente reavaliado pelo di-
rigente, que o cancelard tio logo deixe de ser preenchida qualquer condigdo estabelecida para
sua concessio.
Art. 25. O acesso ao assunto sigiloso depende da fungdo desempenhada pela pessoa e ndo de
seu grau hierdrquico, posi¢do ou precedéncia dentro do érglo, da empresa ou da entidade, sen-
do, contudo, obrigatdrio o credenciamento de seguranga compativel, de acordo com as normas
estabelecidas para concessio de Credencial de Seguranca.
At 26, 0 acesso A informago, classificada em qualquer grau de sigilo, por pessoa ndo cre-
denciada ou nio autorizada por legislagio poderd, excepeionalmente, ser permitido mediante
assinatura de Termo de Compromisso de Manutengdo de Sigilo — TCMS, pelo qual a pessoa se
obrigard a manter o sigilo da informagdo, sob pena de responsabilidade penal, civil e adminis-
trativa, na forma da lei

SegiolV

Do Documento Controlado

Art 27. Para o tratamento de documento controlado, o érgdo ou entidade poderd adotar os
seguintes procedimentos adicionais de controle:
| = Identificaglo dos destinatirios em protocolo e recibo especificos:
11— Lavratura de termo de custddia e registro em protocolo especifico;
I - Lavratura anual de termo de inventdrio, pelo érgdo ou entidade expedidor e pelo drgdo cu
entidade receptor; e
1V —lavratura de termo de transferéncia de custodia ou guarda.
§ 1° O termo de inventario previsto no inciso 11I deste artigo devera conter, no minimo, os
seguintes elementos:
a) numeragdo sequencial e dala,
b) orgdos produtor e custodiante do documento centrolado,
¢) lista de documentos controlados; e
d) local e assinatura
§ 2° O termo de transferéncia previsto no inciso IV deste artigo devera conter, no minimo, os
seguintes elementos:

a) numeragdo sequencial ¢ data;
b) agentes piblicos substituto e substituido;
¢) identificagdo dos documentos ou lermos de inventirio a serem transferidos; ¢
d) local e assinalura
Art. 28. O documento ultrassecreto ¢ considerado documento controlado desde sua classificagdo
ou reclassificagdo.
Secio V
Da Marcagio

Ant 29 Amarcago serd feita nos cabegalhos ¢ rodapés das paginas que contiverem informagdo
classilicada e nas capas do documento.
§ 1° As paginas serfio numeradas seguidamente, devendo cada uma conter indicagio do total de
péginas que compde o documento.
§ 2° A marcagdo deverd ser feita de modo a ndo prejudicar a compreensio da informagio.
Art. 30. O Documento Contrelado possuird a marcagdo de que (rata o artigo 29 deste Decreto e
conterd, na capa ¢ em todas as piginas, a expressio em diagonal “Documento Centrolado (DC)”
¢ o nimero de controle, que indicara o agente publico custediante
ArL 31 A indicagdo do grau de sigilo em mapas. fotocartas, carlas, lolografias ¢ em quaisyuer
outros tipos de imagens € meios eletrnicos de armazenamento obedecerd aos procedimentos
complementares adotados pelos drudos e entidades.

Segio VI

Da Expedigio, Tramitagio e Comunicagdo

Art. 32 A expedigio ¢ a tramitagdo de documientos classificados deverdo obscrvar os seguintes
procedimentos:
1- Serdo acondicionados em envelopes duplos;
1l —No envelope externo nio constard indicagio do grau de sigilo ou do teor do documento;
1II - No envelope intemo constario o destinatirio ¢ o grau de sigilo do documento, de medo a
serem idenlificados logo que for removido o envelope extermno;
1V - Oenvelope intemo serd fechado, lacrado e expedido mediante recibo, que indicara remetente,
destinatdrio e nimero ou oulro indicativo que identiligue o documento; e
V — Serd inscrita a palavra “PESSOAL™ no envelope que conliver documento de interesse
exclusivo do destinatario.
Art. 33, A expedigdo, a condugdo ¢ a entrega de documento com informagdn classificada em
grau de sigilo ultrassecrelo serdo realizadas, pessoalmente, por agente publico autorizado, ou
transmitidas por meio eletrdnico, desde que sejam usados recursos de criptografin compativeis
com o gran de classificagin da informagin, vedada a sua postagem.
Atl. 34, A expedigdo de documento com infonnagdo classificada em grau de sigilo secreto ou
reservado serd feila pelos meios de comunicagdo disponiveis, com recursos de criptografia
compativeds com o grau de sigilo
Art. 35, Cabe 205 responsdveis pelo recebimento de documento controlado, independentemente
do meio e formato:
1- Registrar o recebimento do documento,
11 —Verificar a integridade do mieio de recebimento e registrar indicios de violagdo ou de irregu-
laridade, comunicando ao destinatirio, que informara imediatamente ao remetente; e
1Ml ~ Informar ao remetente o recebimento da informagio, no prazo mais curto possivel.
§ 1°Caso atramitagdo ocoma por expediente ou correspondéncia, o envelope interno somente sera
aberto pelo destinatirio, seu representante autorizado ou autoridade hierarquicamente superior.
§ 2* Envelopes internos contendo a marca “PESSOAL”™ somente poderdo ser abertos pelo
destinatirio
Art 36, Os documentos ulirassecretos e secretos serdo manuseados pelo menor nimero possivel
de pessoas, afim de tornar mais efetiva a sua seguranga.

Segdo VIL

Da Reprodugio

Art. 37 A reprodugo total ou parcial de documento controlado terd o mesmo grau de sigilo do
documento.
§ 1° Qualquer reprodugdo de Documento Controlado condiciona-se & autorizagio expressa da
autoridade classilicadora ou autoridade hierurquicamente superior com igual prerrogaliva.
§ 2” As edpias serdo autenlicadas pela autoridadz classificadora ou autoridade hierarguicamente
superior com igual prerogativa.
Art_38 Casoa preparagio, a impressio cu a reprodugio de documento contrelado seja efetuada
em tipografia, impressora. oficina grafica ou similar, essas operagdes serdo acompanhadas por
pessoaoficialmente designada, que ficard responsdvel pela parantia do sigilo durante a confecgdo
do documento.

Segdo VIII

Da Seguranga no Arquivamento e na Preservagdo

Art. 39. Os Documentos Controlados serdo guardados em arquivos que oferegam condigdes espe-
ciais de seguranga, cabendo as empresas, ds entidades e aos drgios credenciados para tratamento
de informagdes sigilosas adotarem as medidas necessirias para a salvaguarda dos documentos
§ 1° Para manutengdo e arquivamentn de informagan classificada no grau de sipilo ultrassecreto
e secreto é cbrigatorio o uso de equipamento, ambiente ou estrulura que oferega seguranga
compativel com o seu grau de sigilo.
§2° Para a guarda de documentos reservados é necessirio, no minimo, o uso de arquivo com chave.
§ 3° Para armazenamento em meio eletrdnico de documento controlado é obrigatoria autilizagio
de sistemas de tecnologia da informagio atualizados, de forma a prevenir ameagas de quebrade
seguranga, observado o disposto no artigo 46 deste Decreto.
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§ 4° As midias para armazenamento poderdo estar integradas a equipamentos conectados A in-
ternet, desde que por canal seguro e com niveis de controle de acesso adequados ao tratamento
dainformagdo classificada, admitindo-se, também, a conendo a redes de computadores internas,
desde que seguras e controladas
Art 40. Os originais dos documentos controlados deverdo ser mantidos e preservados em arquivo
nos 6rgdos, nas empresas ¢ nas entidades que os produziu ou que os recebeu
Art 41. Os meios eletrdnicos de armazenamento de documento controlado, inclusive os dispo-
sitivos mdveis, devem utilizar recursos criptogrificos adequados ao seu manuseio.
Art 42. Os agentes responsiveis pela puarda ou custodia de documento controlado o transmitird
a seus substitutos, devidamente conferido, quando da passagem ou transferéncia de responsa-
bilidade.
Paragrafo inico. Aplica-se o disposto neste arligo aos responsiveis pela guarda ou custddia de
material de acesso restrito,
Art. 43, Para a avaliagdo ¢ a selegdo de documento com informagdo desclassificada. para fins
de guarda permanente ou eliminagio, deverd ser observado o disposto no Decreto n® 8,530, de
14 de margo de 1985, na Lei n® 2.545, de 28 de abril de 2000 e no Decreto n® 24 205, de 10 de
novembro de 2003,
Art, 44, O documento de guarda permanenie que contiver informagao ou dado classificado em
qualquer grau de sigito serd encaminhado, em caso de desclassificagdo, ao Arquivo Pablico do
Distrito Federal, para fins de organizagdo, preservagdo ¢ acesso,
Art. 45. O documento de guarda permancnie ndo pode ser desfigurado ou destruido, ficandos o
aulor sujeito a responsabilizagdo penal, ¢ivil e administraliva, na forma da lei.
Seqlo IX
Dos Sistemas de Informagio
Art. 46. No tralamento da informag3o classificada deverdo ser utilizados sistemas de informagdo
¢ canais de comunicagdo seguros que atendam aos padrdes minimos de qualidade e seguranga
definidos pelo Poder Executivo.
§ 1° A transmiss3o de documento controlado por meio de sistemas de informag3o deverd ser
realizada, no dmbito da rede corporaliva, por meio de canal seguro, como forma de mitigar o
risco de quebra de seguranga.
§ 2° A autenticidade da identidade do usuirio da rede devera ser garantida, no minimo, pelo uso
de cenificado digital.
§ 3° O sistemnas de informagdo de que trata o caput deverdo ter niveis diversos de controle de
acesso ¢ ulilizar recursos criptogrificos adequados aos respectivos graus de sigilo.
§ 4° Os sistemas de informagdo de que trata o caput deverio manler controle e registro dos
acessos auterizados e nio autorizados e das transagdes realizadas por prazo igual ou superier ao
de restrigdo de acesso a informagdo.
ArL 47. Os equipamentos e sistemas utilizados para a produgdo de dacumento controlado deverdo
estar isolados ou ligados a canais de comunicagio seguros, que estejam fisica ou logicamente
isnlados de qualquer outro, e que possuam recursos criptogrificos e de seguranga adequados 3
sua protegdo
Arl. 48. A cifragda e a deciltag3n de documento controlado deverdo ulilizar recurso criptogrifico
baseado em algoritmo,
Art. 49. Os procedimentos de tratamento de documento controlado aplicam-se aos recursos
criptogrificos, atendidas as seguintes exigéncias:
I — Realizagio de vistorias periddicas, com a linalidade de assegurar a execugao das operagdcs
criptogrificas;
11 — Manutengdo de inventirios completos ¢ atualizados do material de criptografia existente;
11 - Designagdo de sistemas eriptogrificos adequados a cada destinatirio:
1V - Comunicagio, ao superior hierdrquico ou d autoridade competente, de anormalidade relativa
ao sigilo,  inviolabilidade, a integridade, 4 autenticidade, a legitimidade e a disponibilidade de
informagdes criptografadas; e
V — Identificagdo de indicios de violagdo, de interceplngda ou de irregularidades na transmisso
ou recebimento de informagdes criptografadas
Se¢io X
Das Areas, Instalagdes ¢ Materiais
Art50. As dreas e instalagdes que contenham documento controlado ou que, por sua utilizagio ou
finalidade exigir protegdo, terdo scu acesso restiito A3 pessnas autorizadas pelo drplo ouentidade.
Arl. 51, Os drglos e entidades pablicas adotardo medidas para definigdo, demarcagin, sinalizagao,
seguranga e autorizagdo de acesso as dreas restritas sob sua responsabilidade.
Paragrafo tinico. As visitas ds dreas ou as instalagdes de acesso restrito serio disciplinadas pelo
Grdo ou entidade responsavel pela sua seguranga.
Art. 52. Os materiais que, por sua ulilizagdo ou finalidade, exigirem protegdo, terdo acesso restrito
as pessoas aulerizadas pelo 6rgdo ou entidade.
ArL 53, Sdo considerados materiais de acesso restrito qualquer matéria, produte, substincia ou
sistema que contenha, utilize ou veicule conhecimento ou documento controlado, cuja divulgagdo
implique risco ou dano aos inleresses da sociedade e do Estado, tais como:
1 - Equipamentos, maquinas, modelos, moldes, maquetes, prototipos, artefatos, aparelhos, dispo-
silivos, instrumentos, representagdes cartograficas, sistemas, suprimentos ¢ manuais de instrugo;
11— Veiculos terrestres, aquavidrios € aéreos, suas partes, pegas € componentes,
111 — Armamentos ¢ seus acessorios, as munigdes e os aparelhos, equipamentos, suprimentos ¢
insumos correlatos;
1V —Aparelhos, equipamentos, suprimentos € programas relacionados & tecnologia dainformagao
e comunicagdes e  inteligéncia de sinais e imagens,

V — Recursos criptogrificos; e
VI—Explosivos, liquidos ¢ gases
Art. 54. Os drgios ou entidades piblicas encamregadas da preparagdo de planos, pesquisas e
trabalhos de aperfeigeamento ou de elaboragdo de projeto, prova, produgdo, aquisicdo, armaze-
nagem ou emprego de material de acesso restrito expedindo instrugdes adicionais necessirias a
salvaguarda dos assuntos a eles relacionados
Art. 55. O meio de transporte utilizado para deslocamento de material de acesso restrito é de
responsabilidade do custodiante e devera considerar o grau de sigilo das informagdes.
§ 1°0 material de acesso restrito podera ser transportado por empresas contratadas, adotadas as
medidas necessirias 2 manutengdo do sigilo das informagdes.
§ 2° As medidas necessirias para a seguranga do matedial transportado serio prévia e explicita-
mente estabelecidas em contrato
Segao XI
Da Celebragdo de Contratos Sigilosos
At $6. A celcbragio de contrato, convénio, acordo, ajuste, termo de cooperagdo ou protocolo de
intengdo cujo objeto ou execugdo envolva documento classificado é condicionada 3 assinatura
de TCMS e 20 estabelecimento de clausulas contratuais que prevejam os seguintes requisitos:
[ - Obrigagdo de manter sigilo relativo ao objeto e & sua execugdo;
11 - Possibilidade de alteragio do objeto para inclus3o cu alteragio de cliusula de seguranga
nio estipulada previamente;
111 - Qbrigagio de adotar procedimentos de seguranga adequados para a manutengdo do sigilo
relalivo ao objeto e a execugdo;
1V —Identificag3n, para fins de concessa de credencial de sepuranga e assinatura do TCMS, das
pessoas que poderdo ter acesso a documento classificado e material sigiloso;
V — Obrigagdo de receber inspegdes para habilitagdo de seguranga ¢ sua manutengdo; e
VI - Responsabilidade quanto aos procedimentos de seguranga na subcontealagdo, no todo ou
em parte.
Art 57. Aos drgdos e entidades pablicas com os quais 0s contratantes mantém vinculo de qualquer
natureza, cabera adotar procedimentos de seguranga do Jocumento controlado ou do material
de acesso restrito em poder dos conltratados cu subcontratados.
CAPITULO IV
DA INDENAGAO DE DOCUMENTO COM INFORMACAO CLASSIFICADA
A, 58 A informag3o classificada em qualquer grau de sigilo ou o documento gque a contenha
receberd o Cédigo de Indexagln de Documento que contém Informagdo Classificada — CIDIC.
Parégrafo tinico. O CIDIC serd composto por elementos que garantirio a prolegio e a restrigdo
lempordria de acesso A informagdo classificada, ¢ serd estrulurado em duas partes.
Art. 59. A primeira parte do CIDIC serd composta pelo Nimero Unico de Protocolo -NUP,
originalmente cadastrado conforme legislagio de gestio documental.
§ 1= Ainformagdo classificada em qualquer grau de sigilo ou o documento qus a contenha, guando
de sua desclassificagdo, manterd apenas o NUR.
§ 2 Nan serdo usadas tabelas de classificagdo de assunto ou de natureza do documento, em razio
de exigdneia de restrigiio lempordria de acesso 3 informagdo classificada em qualquer grau de
sigile, sob pena de pdr eni risco sua protegdo e confidencialidade.
Art. 60. A segunda parte do CIDIC serd composta dos seguintes elementos:
1~ Grau de sigilo: indica¢do do grau de sigilo, ultrassecreto (U), secrelo (§) cu reservado (R),
com as iniciais na cor vermelha, quando possivel;
11 - Categorias: indicagdo, com dois digitos, da categoria relativa, exclusivamente, a0 primeiro
nivel do Vocabulario Controlado do Governo Eletrénico (VOGE), conforme Anexo Unico,
11 - Data de produgao da informagao classificada: registro da data de produgdo da informagao
classificada, de acordo com a seguinte composigdo: dia (dois digitos)més (dais digitos)ano
(quatre digitos).
1V — Data de desclassificagdo da informagdo classificada ent qualquer grau de sigilo: registro da
potencial data de desclassificagio da informagiio classilicada. efetuado no ato da classilicaydo,
de acordo com a seguinte composigdo: dia (dois digitos)'més (dois digitos)/ano (quatro digitos),
V —Indicagio de reclassificagdo: indicagao de ocorréncia ou ndo, 8 (sim) ou N (no), de reclas-
sificagio da informagao classificada, respectivamente, conforme as scguinies situagdes:
a) reclassificag3o da informagdo resultante de reavaliagao; ou
b) primeiro registro da classificaydo.
VI-Indicagdo da data de prorrogagdo da manutengdn da classificagdo: indicagdo, exchisivamente,
para informagan classificada no grou de sigifo ultrassecreto, de acordo com a seguinte composi-
¢io: dia (dois digitos)'més (dois digilos)'ano (quatro digitos), na cor vermelha, quando possivel
Arl 61, Parafins de gestio documental, deverd ser guardado o histdrico das alteragdes do CIDIC,
CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS
Art. 62. Os 6rgios e entidades piblicas e privadas poderdo expedir instrugdes complementares,
no dmbito de suas competéncias, que detalhario os procedimentos relativos ao credenciamento
de seguranga ¢ ao tratamento de documento classificado ou material sigiloso.
Art 63, Os 6rgios e entidades pablicas e privadas exigirdo termo de compromisso de manutengio
de sigilo dos seus servidores, funcionirios e empregados que direta ou indiretamente tenhanm
acessa a documento classificado vu material sigiloso.
Pardgrafo tinico. Os agentes de que trata o caput deste arligo comprometem-se, 2pds o desli-
gamento, mediante a assinatura de termo proprio, a nio revelar cu divulgar informagdes cu
dados sigilosos dos quais tenham tido conhecimento no exercicio de cargo, fungdo ou emprego
publico ou privado.
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Art 64. Os agentes responsaveis pela custodia de documentos e materiais e pela seguranga de
areas, instalagdes ou sistemas deinformagdode natureza sipilosa sujeitam-se as normas referentes
a0 sigilo profissional, em raz30 do oficio, ¢ 20 seu cddigo de ética especifico, sem prejuizo de
outras sangdes.
Art. 65. Este Decreto entra em vigor na data de sua publicagio.
Art. 66. Revogam-se as disposigdies em contrrio, em especial os artigos 56 ¢ 57, ambos do
Decreto n® 34 276, de 11 de abril de 2013.
Brasilia, 29 de abril de 2014.
126° da Repuablica e 55° de Brasilia
AGNELO QUEIROZ
(*) Republicado por ter sido encaminhado com incorregdo no original, publicado no DODF n®
86, de 30 de abril de 2014.

) ANEXO UNICO )
CODIGO DE INDEXACAO DE DOCUMENTO QUE CONTEM INFORMACAO CLASSI-
FICADA - CIDIC - CATEGORIAS

CETEGOIEINS CODIGO NUMERICO
Agricultura, exirativismo e pesca ol
Ciéncia, Informagio e Comunicagio 02
Comércio, Servigos e Turismo 03
Cultura, Lazer e Esporte o4
Defesa e Seguranga 05
Economia e Finangas 06
Educagio 07
Governo ¢ Politica 08
Habitagdo, Saneamento e Urbanismo 09
Indistria 10
Justica e Legislagio 1
Meio ambiente 12
Pessoa, lamilia e sociedade 13
Relagdes internacionais 14
Saude 15
Trabalho 16
Transpertes e trinsito 17

Obs.:

1. Categorias: representam os aspectos ou temas correlacionados & informaglo classificada em
grau de sigik. ¢ serdo indicadas pela Autoridade Classificadora. Para tanto deveed ser usado,
exclusivamente, o primeiro nivel do Vocabulario Controlado do Govemo Eletrénico (VCGE), de-
finidos no Padrio de Interoperabilidade do Governo Eletrénico (c-Ping), conforme quadro acima.
2. Cemposigdo no CIDIC: 2 digitos = codigo numérico

DECRETO N°35.399, DE 07 DE MAIO DE 2014,

Abre crédito suplementar, no valor de R$ 600.000,00 (seiscentos mil reais), para reforgo de
dotagdo orgamentiria consignada no vigente orgamento.
0 GOVERNADOR DO DISTRITO FEDERAL, nouso da atribuigdo que the conflere o art. 100,
VI, da Lei Orginica do Distrito Federal, combinado com o art. 8, I, “a”, da Lei n® 5.289, de 30
de dezembro de 2013, e com o art. 41, I, das Normas Gerais de Direito Financeiro, aprovadas
pela Lei n® 4.320, de 17 de margo de 1964, DECRETA:
Art. 1° Fica aberto ao Fundo de Saiide do Distrito Federal crédito suplententar no valor de RS
600.000,00 (sciscentos mil reais), para atender a programagdo or¢amentiriaindicada noanexo 1
Att. 27 O erédito suplementar de que trata o art. 1° serd financiado, nos termos do art. 43, § 1,
111, da Lei n® 4.320, de 17 de margo de 1964, pela anulagdo de dotagdo orgamentiria constante
doanexol
ATL 3% Este Decreto entra em vigor na data de sua publicagio.
Art 4° Revogam-se as disposighes em contrério.

Brasilia, 07 de maio de 2014.

126° da Republica e 55° de Brasilia
AGNELO QUEIROZ

ANENO 1 DESFESA RS 1@

CREDITO SUTLEMENTAR - ANULAGCAO DE DOTAQOES ORCAMENTO SEGURIDADE SOCTAL

CANCELAMENTO
FECURSOS DE TODAS AS FONTES

ESPECIICACAD FEG NATUREZA | IDUSO | FUNTE | DETAL HADO TOTAL
VR 2391 FUNDO DE SALDE DO G
DISTRITO FEDERAL

101226397 2350 MANUTENGAO DE BENS
DMOVELS DO GOF

Fef (0037 OMA  ('%)  MANUTENGAO
DE FENS IUOVELS DO GDF-
SF3-DISTRITO FEDERAL

L

£

RLRLR o 1m €40 ()
€60 00K
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ANEXNO u DESFESA RS LD

CREDITO SUFLEMENT AR - ANULACAO DE DOTACOES ORGAMENTD SEGLRIDADE SOCIAL

SUFIFMENTACAO
RECURSGS DE TODAS AS FONTES
ESFECIACAGRO REGN NATUREZA | [DUSO |FONTE| DETALIADG | TOTAL

1790117901 2391 FUNDO DE SAUDE DD amom

DISTRITOFFDERAL
19128 6202 5583 CONCESS 30 DE DOLSAS DE

ESTLDO
Pef (375 00} CONCESSXODE POISAS DE

FSTUIXRESIDENTES-STS-

DISTRITO FEDERAL

o] 1 [ 1 0000,
€00 00

2T TOTAL R amn

DECRETO N* 15.400, DE 07 DE MAIO DE 2014,

Abre crédito suplementar no valor de RS 7.621.223,00 (sete milhdes, seiscentos e vinte e um
mil, duzentos e vinte e trés reais), para reforgo de dotagdes orgamentarias consignadas no vigente
or¢amento
0 GOVERNADOR DO DISTRITO FEDERAL, nouso da atribuigio que lhe confere oart. 100,
V11, da Lei Onginica do Distrito Federal, combinado com o art. §°, L *a™, da Lein®5.289, de 30
de dezembro de 2013, e com o art. 41, 1, das Normas Gerais de Dircito Financeiro, aprovadas
pela Lei n°4 320, de 17 de margo de 1964, e o que consta dos processos ns 490.000.046/2014,
002,000 303/2014, 510.000.366/2014, 090.000 $92/2014, 421.000.038/2014 ¢ 080,003 458/2014,
DECRETA:
Art 1° Fica aberto a diversas unidades orgamentirias crédito suplementar no valor de RS
7.621.223.00 (scte milhoes, seiscentos e vinte e um mil, duzentos ¢ vinte e Lés reais), para
atender as programagdes orgamentrias indicadas no anexo 11
Art, 2° O erédito suplementar de que trata o art. 1° serd financiado, nos termes do ant. 43, § 17,
111, da Lei n°4.320, de 17 de margo de 1964, pela anulagio de dotagdes orgamentirias canstantes
doanexo [
Art. 3° Este Decreto entra em vigor na data de sua publicagdo.
Art. 4° Revogam-se as disposigdes em contririo.

Brasilia, 07 de maio de 2014

126° da Republica e 55° de Brasilia
AGNELO QUEIROZ

ANEXNO 1 DESFESA RS 1.0

CREDITO SLFLEMENTAR - ANULAQ L0 DE DOTAQOES CRCAMINTO FISCAL

CANCELAMENTO
EECUFSOS DE TUDAS AS FONTES

FSFECEFICACAO REGH NATUREZA | TOUSO | FONTE | DETALHADO TOTAL

11 0001 9101 SECRETARIADE ESTADO DA L1318 000
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FEDERAL
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